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Peraturan BSSN no 4 tahun 2021

Peraturan BSSN tentang Pedoman Manajemen Keamanan SPBE dan Standar Tehnis dan Prosedur Keamanan SPBE
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PENETAPAN RUANG LINGKUP

SR . %
PERBAIKAN ‘g ; — 8/ Hal-hal apa saja yang perlu diamankan terkait
BERKE LANJ UTAN ' ase dengan isu internal dan eksternal.

) . ) L Isu internal meliputi objek pengamanan vaitu
Dari hasil evaluasi menjadi s P Jex peng y

] ] data & informasi, aplikasi dan infrastruktur.
rekomendasi dalam perbaikan secara

terus menerus

PENETAPAN
PENANGGUNG
JAWAB

® a5 Berdasarkan SOTK
menetapkan penanggung
jawab keamanan
Pimpinan Instansi
menetapkan penanggung
jawab

EVALUASI
KINERJA

Untuk melihat ,‘>

efektivitas penerapan o8
manajemen keamanan
yang sudah ditetapkan

DUKUNGAN PENGOPERASIAN PERENCANAAN

Dalam menjalankan keamanan dapat
Hal-hal yang perlu dipersiapkan dalam . P

. : menjawab program kerja keamanan
menjalankan keamanan seperti SDM, anggaran, Disusun oleh pelaksana teknis keamanan
kebijakan serta sumberdaya lainnya

berupa program kerja.
Koordinator SPBE memberikan dukungan sumber Pa prog :
daya berupa SDM dan anggaran
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Templat Kebijakan SMKI SPBE
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Keputusan Kepala Badan Siber dan Sandi Negara

Nomor 499 tahun 2023

tentang

TEMPLAT KEBIJAKAN SISTEM MANAJEMEN KEAMANAN INFORMASI
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

\

.

Surat plt Deputi Bidang Keamanan Siber dan Sandi
Pemerintahan dan Pembangunan Manusia

Nomor 5451/BSSN/D3/PS.02.01/11/2022

tentang

Penyampaian Contoh Format Kebijakan Internal Manajemen
Keamanan Informasi SPBE
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TINGKAT 5:

Kriteria tingkat 4 telah terpenuhi dan hasil audit Keamanan SPBE telah
ditindaklanjuti melalui perbaikan penerapan Keamanan SPBE.

TINGKAT 4:

Kriteria tingkat 3 telah terpenuhi dan kegiatan Audit Keamanan
dilaksanakan oleh auditor TIK/Sistem Keamanan Informasi eksternal
yang memiliki sertifikasi auditor TIK/Sistem Keamanan Informasi.

TINGKAT 3:

Kriteria tingkat 2 telah terpenuhi dan kegiatan Audit Keamanan
dilaksanakan sesuai dengan pedoman Audit Keamanan. Kondisi : kegiatan
Audit Keamanan dilaksanakan oleh auditor TIK/Sistem Keamanan Informasi
internal Instansi Pusat/Pemerintah Daerah.

TINGKAT 2:

Kriteria tingkat 1 telah terpenuhi dan kegiatan Audit Keamanan
dilaksanakan sesuai dengan perencanaan berkesinambungan. Kondisi :
Kegiatan Audit Keamanan dilaksanakan tanpa pedoman Audit Keamanan.

TINGKAT 1:

Kegiatan Audit Keamanan SPBE belum atau telah dilaksanakan. Kondisi:
Kegiatan Audit Keamanan dilaksanakan tanpa perencanaan yang
berkesinambungan



Dasar Pelaksanaan Audit Keamanan SPBE

Pasal 3
SALINAN (I} Audit TIK pada hngkup nasional sebagaimana
dimaksud dalam Pasal 2 ayat (1) huruf a mencakup:

(Q\| a. audit Infrastruktur SPBE Nasional;
g b. audit Aplikasi Umum;
| | | \1 v
~ e oo i c. audit keamanan Infrastruktur SPBE Nasional: dan
~ d. audit keamanan Aplkas: Umum.
© PERATURAN MENTER] KOMUNIKASE DAX INFORMATIRA (2) Audit TIK pada lingkup Instansi Pusat dan Pemerintah
Nl NOMOR | 16 | TAFDN: Daerah sebagaimana dimaksud dalam Pasal 2 avat (1)
NG 3 TAHUN 2022 Jae =Dag <~ a\
TENTANG o . ¢ .
@) T R GCUARR huruf b dan }.mruf ¢ mencakup:
L AUDIT TEENOLOG] INFORMASI DAN KOMUNXASS a. audit Infrastruktur SPBE:
zZ DENGAN RAHMAT TUHAN YANG MAHA E5A b. audit Aplikasi Khusus;
E MENTER! HOMUNIKAS] DAN INFORMATINA REPUBLIK INDONESLA, C. audit keamanan Infrastruktur SPBE; dan
d. audit keamanan Aplikasi Khusus,
O Netuolaog bahiwo uatuk melkesonskon ketenvose Pasal 55 ayar (5
Peraturan: Presadan Nomor 95 Takan 2018 tentang Stetes
¥ Pemerntban  Berbusis  Ekktroak, peda  mmnctaphan
Peraruran Menteri Komuskasi dan Informatks tentang
Z Kolwjadoan Umum Penyelagparuss Audin Telnobog nforomas -
Lu dan Keenurshun, )iiSE\] I /
Z " N 51 Uedes Uodane Dusse Beoubls (1) Selain Lembaga Pelaksana Audit TIK pemerintah atau
cunnpat | i ayat 19} ndary I 3 publs - . » . -
o Indomnsix Tahun 1945; Lembaga Pelaksana Audit TIK Terakreditasi, untuk
2. Undang Undang Nomor 59 Tahun 2(X8  rtentang 2 : > ctares Plies p 11 :
L Kemenleeinn Negir (Lembarnn Negaen  Republik kebutuhan .mtrrnf\l lnsl.m.slx Pusat dan Pt-mc-rp*nldh
o Indocwesia.  Twhun 2008 Nosmor 166, Tambalua Daerah, unit kerja Instansi Pusat dan Pemerintah
Lambaran Negars Republik Indoossia Nomor 49101, o Sy : >
3 Peraturan Preshisn Nomor 54 Tebmn 2015 rentang Daerah va & 51 pengawasa terna
i Ko i dan  Infe Mn  (Leoitares - - ;- - -
::o'g,::!f;;a‘hkk L"J,Zi‘n‘.‘,’.‘. Tahom 1::’;\!;::;;:: | melaksanakan audit TIK internal secara periodik,
4 {::’,-r;“’,f{“,':;"'ﬂ;’f:;‘f;“.’:f‘.:ﬂ":; Bgfn'g:"g":';‘;‘\;f (2) Pelaksanaan audit TIK internal sebagaimana dimaksud
e 4] 1E S iIron (a0 b : G =
Rageoble Enkenveie Tnbnan 2018 Musmr 1225 pada ayat (1) mengacu pada kebijakan Audit TIK.
S Persrura tor Koo S nfocmatikn Nomee 17 . - . s 5 =
Tbsan 2021 lrr-c.u:;'m(;;.m::’:n:l gy s "’N(u): (3) Pelaksanaan audit TIK internal sebagaimana dimaksud
'g;;‘fl’g:;n"‘;::'_‘.'."i:"_""}:f‘j’;';;'l'",;.;:“(:'}j;;.“‘,f""" Bentce pada ayat (1), dapat melibatkan pegawai Aparatur Sipil
Zelgis Negara dari unit Kerja lain yang memiliki kompetensi
Monstapkae | PERATURAN MENTES] KOMUNIKASI DAN INFORMATIKA Audit TIK,

TENTANG KESLUAKAN UMUN PENYELENGOARAMNE ALDIT lL”

e X : ‘
TESNOLOGT IRPORMAST DN, KOMUNIRASE Pelaksanaan audit TIK internal oleh umt kernja

sebagaimana dimaksud pada ayat (1) tidak
menghilangkan kewajiban Audit TIK oleh Lembaga
Pelaksana Audit TIK pemerintah atau Lembaga
Pelaksana Audit TIK Terakreditasi.



7, SEMESTA AUDIT TEKNOLOGI INFORMASI DAN
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3 d KOMUNIKASI SPBE

AUDIT INFRASTRUKTUR SPBE AUDIT APLIKASI SPBE

AUDIT KEAMANAN SPBE

» Audit keamanan infrastruktur SPBE
Nasional
» Audit keamanan infrastruktur SPBE

» Audit infrastruktur SPBE nasional Audit apIikasi umum dan audit
» Audit infrastruktur SPBE Instansi aplikasi khusus

Pusat dan Pemerintah Daerah.
IPPD,

» Audit keamanan aplikasi umum,
» Audit keamanan aplikasi khusus

e = e = = — = -

(APUKAS'} ( INFRASTRUKTUR\ -

NASIONAL [_UMUM ] [PDN) Cur ) (SPLP) BRI | AUDIT

APLIKASI &

IPPD (L JiPPD_J(CSPLIPPD ]  LATIK | INFRASTRUKTUR

I I NS S .

1 (satu) kall dalam 1 (satu) Tahun
* Audit Keamanan Aplikasi Khusus dan Infra IPPD
untuk Instansi Pusat Tertentu

INSTANSI PUSAT Muumm

DAN PEMERINTAH

Cumom )  [PON] SPLP o P e meaca U 1 (setu) kall dalam
S
PEavoir 2(dua) Tahun
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Tuiuan Audit Keamanan SPBE

Pasal 1 Perpres Nomor 95/2018 ttg SPBE

|
|

Audit TIK BERTUJUAN untuk menetapkan tingkat kesesuaian antara :
TINGKAT knolooi inf i d Kk kasi d kriteria dan/at tand 1
KESESUAIAN teknologi in ormasi dan komunikasi dengan kriteria dan/atau standar |
yang telah ditetapkan. I

Untuk memperoleh keyakinan yang memadai tentang kelayakan desain
kontrol dan implementasi kontrol keamanan pada Aplikasi atau
Infrastruktur.

KELAYAKAN DESAIN

KONTROL DAN
IMPLEMENTASI




Yriteria Audit Keamanan SPBE

PERATURAN PERUNDANG-UNDANGAN

KEBIJAKAN,KODE ETIK, STANDAR PRINSIP, SISTEM

PEDOMAN

JUKLAK/JUKNIS/SOP/STANDAR BERSIFAT
OPERASIONAL/TEKNIS

- DOKUMEN/PERANGKAT LAINNYA

Pasal 1 Permenkominfo No. 16 Tahun 2022

Berbagai peraturan perundang-perundangan dan/atau kebijakan, prosedur, dan instruksi kerja, serta standar dan praktik-praktik
terbaik, yang digunakan oleh Auditor TIK untuk melakukan evaluasi dan pengujian atas pengendalian intern TIK, manajemen risiko TIK
dan tata kelola TIK.



£ ‘etoce Audit Keamanan SPBE

KRITERIA AUDIT KEAMANAN LINGKUP AUDIT KEAMANAN TAHAPAN AUDIT KEAMANAN

1. Peraturan BSSN Nomor 4 Tahun Objek Audit: 1. Tahap Pemahaman Kontrol
2021 tentang Pedoman Aplikasi XX versi X Keamanan SPBE;
Manajemen Keamanan 2. Tahap Evaluasi Desain Kontrol
Informasi SPBE dan Standar X ) ] Keamanan SPBE
Teknis dan Prosedur Keamanan Periode Pemeriksaan: 3. Tahap Evaluasi Implementasi
SPBE Bulan 202X - Bulan 202X Kontrol Keamanan SPBE; dan

2. Keputusan Menteri PANRB 4. Tahap  Evaluasi  Efektivitas
Nomor XX Tahun XXX tentang Kontrol Keamanan SPBE

Aplikasi Umum Bidang XXX

3. Referensi peraturan, standar,
pedoman, juknis, dan/atau
dokumentasi pendukung
lainnya



“roz=s Audit Keamanan SPBE

PELAPORAN EVALUASI

PERSIAPAN PERENCANAAN PELAKSANAAN

Peraturan BSSN Nomor \

AREA MANAJEMEN KI
AR A AN . AY ™ I N\

DAN PROSEDUR
KEAMANAN ) /

/" TAHAPAN
/

Evaluasi Desain Kontrol
Evaluasi Implementasi
Kontrol

Evaluasi Evektivitas
Kontrol

N\




“rosecur Audit Keamanan SPBE

Evaluasi Evaluasi
implementasi

Pemahaman

kontrol kontrol

keamanan

kontrol keamanan efektivitas

I 'A;at;r-?n;r;pzrzlzlr -ke-y;k;l;n- ;;19-: ' Auditor melakukan langkah-langkah

|AUdltir mengldentlftaSI mformlasl:: I memadai  bahwa  desain kontrol. |untuk memperoleh keyakinan yang !
terdokumentasi  untuk - memperole ' Ikeamanan SPBE telah sesuai denganI I memadai bahwa implementasi kontrol I memadai bahwa kontrol keamanan

: ) ; Auditor - melakukan langkah-langkah :
I I
I I
' pemahaman yang memadai tentang ' |kr|ter|a kontrol keamanan SPBE yangI | telah sesuai dengan desain kontrol : :SPBE telah dapat mencapai tujuannya :
I I
I I
I I
I I

Iun’[uk memperoleh keyakinan yang

I kontrol keamanan SPBE. | d.gunakan : | yang ada. : dengan efektif .
I I
I : I
|

MEMADAI SESUAI EFEKTIF
PERLU PENINGKATAN PERLU PENINGKATAN

TIDAK MEMADAI TIDAK SESUAI TIDAK EFEKTIF

SIMPULAN

[ ™



Stancar Audit Keamanan SPBE

OBJEK AUDIT PELAKSANA KRITERIA BUKTI KESIMPULAN
objek Audit pelaksana kriteria bukti Audit kesimpulan
Keamanan Audit Audit Keamanan Audit
SPBE Keamanan Keamanan SPBE Kemanan

SPBE SPBE SPBE



“elalesans Audit Keamanan SPBE

SELAKSANA AUDIT EKSTERNAL

[
1
|

! I

1

| : Keamanan 1 tahun BSSN Auditor Standar & Tata Cara

: 1 Infrastruktur sekali Keamanan SPBE Audit dari BSSN

| | SPBE Nasional BSSN

! I

1 1 Keamanan 2 tahun LATIK Auditor Standar & Tata Cara

: 1 Infrastruktur sekali Keamanan SPBE Audit dari BSSN

| : SPBE IPPD LATIK

! I

: BSSN sebagai LATIK J| ey — —-— " P

| . SPBE eamanan tahun uditor tandar & Tata Cara

| Pemerintah : Aplikasi Umum sekali Keamanan SPBEi Audit dari BSSN

: > Aplikasi Umum dan : BSSN

I Infrastruktur SPBE > Aplikasi Khusus, I

1 . i |

! I'II(\I aS..IOEaI InfraStrUl.(tur Instansi 1 Keamanan 2 tahun LATIK Auditor Standar & Tata Cara

! > ol s I Pemerintah, dan ! Aplikasi Khusus | sekal Keamanan SPBE | Audit dari BSSN

| dan Infrastruktur yang Infrastruktur ; LATIK

I dikecualikan* Pemerintah Daerah I

1

! I

e e e e i

|
TERAKREDITASI di lembaga pemerintah nonstruktural yang bertugas dan !
bertanggung jawab di bidang akreditasi lembaga penilaian kesesuaian. I
TERDAFTAR di BSSN. :

PELAKSANA AUDIT INTERNAL

Instansi Pusat dan Pemerintah Daerah



INSTANSI
PENYELENGGARA
NEGARA

Mengembangkan kebijakan, strategi, dan I
regulasi terkait pembangunan Keamanan
Siber di Indonesia dan memegang peran
kepemimpinan dalam hal formulasi dan I —
implementasi SKSN

—

PELAKUUSAHA = = =

Mendorong keamanan Infrastruktur Informasi Vital
(lIV), meningkatkan Keamanan Siber untuk Usaha
Mikro Kecil dan Menengah (UMKM), menyediakan
produk dan pelayanan yang aman di dunia siber,
meningkatkan kemampuan para pekerja, dan
menangkal upaya-upaya kejahatan siber dalam
skala industri

SISHANKAM/= == ) RATA

— — — AKADEMISI

__J

Sebagai tulang punggung kemajuan sains,
inovasi, dan teknologi bangsa Indonesia
melalui kualitas pendidikan yang dapat
memproduksi hasil-hasil riset, teknologi, dan
sumber daya manusia yang berkualitas,
transformatif, dan kompetitif dalam konteks
menghadapi perkembangan ancaman dan
tantangan keamanan siber di tingkat global

L - KOMUNITAS

Mengaplikasikan pedoman dan informasi
mengenai keamanan siber, melaporkan
kejahatan siber, serta mendapatkan akses
dan dukungan dari pemerintah sebagaimana
dibutuhkan

STRATEGI KEAMANAN SIBER NASIONAL /



Terapkan Security by Design

BUKAN Security By Insident atau Security By Accident
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