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PEMANTAUAN DAN
EVALUASI SPBE

BAGIAN Ill DOMAIN MANAJEMEN




Past Experience

PENYAJl: SONI FAJARS G

Tim Asesor Eksternal SPBE (KemenPANRB, 2018 — 2024)

Tim Perumus Peraturan Menteri PANRB No. 5 Tahun 2020 tentang Pedoman Manajemen Risiko SPBE (Kemen PANRB, 2019)
Tim Asesor Smart City & Smart Province (KOMINFO, 2023 — 2024)

Tenaga Ahli: Perumus Revisi Peraturan Menteri KOMINFO No. 8 Tahun 2019 tentang Penyelenggaraan Urusan Pemerintahan
Konkuren Bidang Komunikasi dan Informatika (Kemenkominfo, 2021)

Tenaga Ahli: Perumus Rancangan Peraturan Menteri KOMINFO tentang Portal Web Instansi Pemerintah (Kemenkominfo, 2022)

S3 Data Science (on going) topik: Recommender System & e-Government
Telkom University, Bandung

Dosen Prodi Sistem Informasi Telkom University
Peneliti e-Government & IT Governance, Recommender System

Manajer Kerjasama Strategis — Telkom University, Bandung (2020-2022),
Manajer Solusi Teknologi — Bandung Techno Park Bandung (2018-2020).

Konsultan Pendamping e-Government & Smart City:

BPOM, PPN BAPPENAS, KEMENLU, BPIP, BASARNAS, Prov. Jawa Barat, Prov. Kaltim, Prov. Sumbar, Kota Bekasi, Kab. Bandung, Kota Bandung,
Kab. Kuningan, Kab. Tasikmalaya, Kab. Majalengka, Kab. Bogor, Kota Bogor, Kota Tasikmalaya, Kab. Cirebon, Kota Cirebon, Kota Sukabumi,

Kota Cimahi, Kota Depok, Kab. Sumedang, Kab. Subang, Kab. Sukabumi, Kab. Ciamis, Kab. Cianjur, Kab. Lebak, Kab. Kapuas Hulu, Kab. Kutai Barat

Founder & CEO PT Sarana Solusindo Cendikia (SSC), PT Solusi Fikir Jenius (SFJ)
Email: mustonie@telkomuniversity.ac.id Phone/WA: 0812 1470 2393



mailto:tonydwisusanto@is.its.ac.id
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GAMBARAN UMUM

O 1 . Prinsip Penilaian Domain
Manajemen

ANALISIS KESENJANGAN

O 2 . Perolehan Indeks SPBE
Tahun 2023

03.

04.

ELABORASI
PEMAHAMAN

Pemenuhan Kriteria Level
Indikator

TINDAK LANJUT

Saran dan Rekomendasi
Tindak Lanjut



GAMBARAN UMUM

il

—

Domain Manajemen Memiliki Bobot 16,5% pada
Instrumen Pemantauan dan Evaluasi SPBE

e Merupakan proses terhadap penerapan Manajemen SPBE dan pelaksanaan
Audit TIK sesuai dengan pedoman yang dilaksanakan oleh IPPD (Perencanaan-
Penerapan/Pelaksanaan-Analisis/Evaluasi-Tindak Lanjut);

e Pengukuran Tingkat Kematangan dilakukan terhadap kesesuaian kriteria
proses/penerapan/cakupan terhadap capaian IPPD yang terkait dengan
substansi indikator 21 — 31 yang telah terdokumentasi secara formal,;

e Data Pendukung berupa dokumentasi hasil penerapan/proses/implementasi
dari substansi indikator 21 — 31 dimaksud, pelaksanaan reviu/evaluasi
penerapannya dan hasil tindak lanjut rekomendasinya.




21 PENERAPAN MANAJEMEN RISIKO SPBE
PermenPANRB Nomor 5 Tahun 2020

22 PENERAPAN MANAJEMEN KEAMANAN

INFORMASI
Peraturan BSSN Nomor 4 Tahun 2021

23 PENERAPAN MANAJEMEN DATA

Permen PPN / Kepala BAPPENAS Nomor 16 Tahun 2020
Permen Kominfo No. 1 Tahun 2023

24 PENERAPAN MANAJEMEN ASET TIK
IT Asset Management (ITAM)

25 PENERAPAN KOMPETENSI SUMBER DAYA
MANUSIA

2 PENERAPAN MANAJEMEN PENGETAHUAN
Peraturan BRIN Nomor 2 Tahun 2024

DAFTAR INDIKATOR S L

2 7 PENERAPAN MANAJEMEN PERUBAHAN
IT Infrastructure Library (ITIL versi 4) - Cl - CR - RM - CMDB

28 PENERAPAN MANAJEMEN LAYANAN SPBE
IT Infrastructure Library (ITIL versi 4)

29 PELAKSANAAN AUDIT INFRASTRUKTUR SPBE
Peraturan MenKOMINFO No. 16 Tahun 2022 - KUPATIK

Peraturan BRIN Nomor 1 Tahun 2024

30 PELAKSANAAN AUDIT APLIKASI SPBE
Peraturan MenKOMINFO No. 16 Tahun 2022 - KUPATIK

Peraturan BRIN Nomor 1 Tahun 2024

3 1 PELAKSANAAN AUDIT KEAMANAN SPBE
Peraturan BRIN Nomor 1 Tahun 2024

Setiap Indikator Manajemen Berbobot 1.5%






b KEMENTERAN
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMAS! BIROKRASI

ANALISIS KESENJANGAN
ASPEK PENERAPAN
MANAJEMEN SPBE

Capaian Nasional 2022 2023

Pada Rerata Indeks

Domain Manajemen 1 '32 1 ,65

SPBE

Secara keseluruhan capaian Instansi Pusat masih
lebih baik dibanding Pemerintah Daerah

Seluruh Instansi Pusat dan Pemerintah Daerah
diharapkan dapat mencapai nilai 2,6 pada Domain
Penerapan Manajemen

Lebih dari 37% pada lanstansi Pusat telah
mencapai nilai Baik

Kelompok Pemerintah Daerah masih dibawah 20%
yang telah mencapai predikat Baik

Instansi 2022 - 1,67 | Pemerintah 2022 - 1,26
Pusat 2023 - 2,25 | Daerah 2023 - 1,54

PERSENTASE IPPD INDEKS ASPEK MANAJEMEN SPBE

mindeks>=26 ®mIndeks=<26

KEMEMNTERIAN LEMBAGA LEMBAGA NON INSTANSI PEMERINTAH PEMERINTAH PEMERINTAH
PEMERINTAH STRUKTURAL LAITNNYA PROVINSI KABUPRPATEN KOTA
NON
KEMENTERIAN

Legend:
= LPNK: Lembaga Pemerintah Non Kementerian
= Lembaga Lainnya, terdiri dari: Lembaga Setingkat Kementerian, Alat Negara, Lembaga Non

Struktural, Lembaga Penyiaran Publik, dsb.



Level 1 Rintisan Penerapan Manajemen SPBE dilaksanakan tanpa perencanaan atau sewaktu-waktu.
Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE belum ada/masih berupa konsep/sudah ada, namun masih
dilaksanakan secara ad hoc dan aksidental/tanpa perencanaan.
Bukti dukung: Draft dokumentasi/dokumentasi kegiatan penerapan Manajemen SPBE, undangan, notulensi, dan dokumentasi
aktivias penerapan Manajemen SPBE

Level 2 Terkelola Kriteria tingkat Rintisan telah terpenuhi.
Penerapan Manajemen SPBE sudah dilaksanakan berdasarkan perencanaan Manajemen SPBE yang tercantum dalam Peta
Rencana SPBE, namun belum berdasarkan pedoman yang berlaku serta diterapkan pada sebagian proses/muatan/ruang lingkup.
Pemenuhan level: Dokumentasi pelaksanaan kegiatan penerapan Manajemen SPBE sudah tersedia, proses manajemen dilakukan
sesuai dengan perencanaan, namun belum sesuai pedoman yang berlaku, serta baru dilaksanakan pada sebagian ruang lingkup.
Bukti dukung: Dokumentasi pelaksanaan Manajemen SPBE, namun belum mengikuti pedoman serta pelaksanaannya baru pada
sebagian: proses/muatan/ruang lingkup dan dokumentasi perencanaan kegiatan penerapan Manajemen SPBE dalam dokumen Peta
Rencana SPBE.

Level 3 Terdefinisi Kriteria tingkat Terkelola telah terpenuhi.

Penerapan Manajemen SPBE sudah dilaksanakan menggunakan pedoman yang berlaku dan diterapkan pada seluruh
proses/muatan/ruang lingkup.

Pemenuhan level: Dokumentasi pelaksanaan kegiatan penerapan Manajemen SPBE yang telah sesuai dengan pedoman yang
berlaku dan dilaksanakan secara menyeluruh dari proses/muatan/ruang lingkup.

Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE yang sesuai dengan pedoman sudah tersedia dan
pelaksanaannya sudah pada seluruh: proses/muatan/ruang lingkup.




Level 4

Terpadu
dan Terukur

Kriteria tingkat Terdefinisi telah terpenuhi.
Penerapan Manajemen SPBE yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Manajemen SPBE
dapat diukur melalui kegiatan reviu dan/ evaluasi pada setiap proses penerapan Manajemen SPBE.

Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan
sesuai pedoman; serta reviu dan/ evaluasi berkala sudah dilakukan.

Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan sesuai
dengan pedoman; beserta dokumentasi kegiatan reviu dan/ evaluasi pelaksanaan Manajemen SPBE yang
dilakukan.

Level 5

Optimal

Kriteria tingkat Terpadu dan Terukur telah terpenuhi.
Penerapan Manajemen SPBE telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan
hasil reviu/evaluasi.

Pemenuhan level: Telah dilakukan perbaikan terhadap penerapan Manajemen SPBE sebagai bentuk tindak
lanjut hasil reviu/evaluasi.

Bukti dukung: Dokumentasi penerapan Manajemen SPBE yang sebelumnya, dokumentasi penyempurnaan
penerapan Manajemen SBPE sesuai hasil reviu dan/ evaluasi, serta notulensi/catatan hasil reviu dan/ evaluasi
penerapan Manajemen SPBE.

Ref:

Reviu

Evaluasi

Penelaahan ulang bukti-bukti suati kegiatan untuk memastikan kegiatan tersebut telah dilaksanakan sesuai dengan ketentuan, standar, rencana, atau norma yang telah

ditetapkan.

Membandingkan hasil dari suatu kegiatan dengan standar, rencana, atau norma yang telah ditetapkan, dan menentukan faktor yang mempengaruhi keberhasilan atau

kegagalan suatu kegiatan.

10



PEMENUHAN KRITERIA UMUM ; SRS
ASPEK MANAJEMEN

(SEDERHANA)

DILAKUKAN PENINGKATAN KUALITAS PENERAPAN
SECARA BERKESINAMBUNGAN BERDASARKAN HASIL

5 - OPTIMUM REVIU DAN/ EVALUASI SPBE
Cek ketersediaan Data Dukung kegiatan/dokumen baru sebagai bentuk

keberlanjutan hasil Review Evaluasi

KEGIATAN REVIU DAN/ EVALUASI PADA SETIAP

4 - TERPADU & TERUKUR MANAJEMEN SPBE
Cek ketersediaan Data Dukung Dokumen REVIU DAN/EVALUASI serta

Kebijakan Strategis yang dihasilkan untuk proses Continous Improvement

DENGAN MENGGUNAKAN PEDOMAN, DITERAPKAN

PADA SEMUA RUANG LINGKUP
Cek ketersediaan Data Dukung Pelaksanaan SEMUA Ruang Lingkup
Proses/Siklus pada setiap area Manajemen SPBE

3 - TERDEFINISI

DENGAN PERENCANAAN, NAMUN BELUM MENGGUNAKAN
2 - TERKELOLA PEDOMAN, DITERAPKAN HANYA PADA SEBAGIAN RUANG

LINGKUP

Cek ketersediaan Pedoman Teknis Pelaksanaan (Juklak/Juknis/SOP/IK),
Cek apakah sudah memenuhi SEBAGIAN Ruang Lingkup Proses/Siklus
pada setiap area Manajemen SPBE

Lo RSN DILAKSANAKAN TANPA PERENCANAAN
Cek Muatan Peta Rencana SPBE terkait 8 area Manajemen SPBE
(Indikator 12) untuk rencana pelaksanaan tahun 2024




Matriks Perubahan Domain Manajemen SPBE Indikator 21 -28

Pedoman Menteri PANRB 6/2023 Pedoman Menteri PANRB 3/2024

Indikator
21-28

Keterangan:
Font Hijau® : Menyesualkan dengan masing-masing substans! indikatornya
erubahan

Font Biru : Substansi

Level 4

Kriteria Bukti Dukung:

3] Terdapat notulensifcatatan/laporan
evaluasifreviu  terkait  penerapan
Manajemen SPBE* vyang dilakukan
berkesinambungan,

Level 5

Kriteria Pemenuhan Level:

Instansi Pusat/Pemerintah Daerah melakukan perbaikan
penerapan Subjek Manajemen SPBE* sebagai tindak
lanjut atas hasil reviu dan evaluasi secara
berkesinambungan.

hasil
Subjek
secara

Level 4

Kriteria Bukti Dukung:

3] Terdapat notulensi/catatan/laporan hasil evaluasi/reviu terkait Subjek Penerapan
Manajemen SPBE* yang masih berlaku (< 2tahun);

Level 5

Kriteria Pemenuhan Level:

Instansi Pusat/Pemerintah Daerah melakukan perbaikan penerapan manajemen risiko

SPBE dan/atau telah terdapat upaya perbaikan berkelanjutan terhadap Subjek

Penerapan Manajemen SPBE® sebagai tindak lanjut rekomendasi atas hasil reviu dan

evaluasi.

Tingkat kematangan level 5 (lima) dapat dipertahankan:

al dengan melakukan reviu terhadap Subjek Penerapan Manajemen SPBE*; dan

b) dengan melakukan tindak lanjut berupa penyempurnaan terhadap Subjek
Penerapan Manajemen SPBE* sesuai hasil reviu.

Level 5

Kriteria Bukti Dukung:

Terdapat tambahan 1 (satu) pain penjefasan, yoitu:

Dokumentasi hasil upaya penguatan Subjek Penerapan Manajemen SPBE* sesuai
dengan rekomendasi hasil reviu dan evaluasi.
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PENERAPAN MANAJEMEN RISIKO SPBE

“Manajemen Risiko SPBE adalah pendekatan sistematis yang meliputi proses, pengukuran, struktur,
dan budaya untuk menentukan tindakan terbaik terkait Risiko SPBE. Risiko SPBE merupakan peluang
terjadinya suatu peristiwa yang akan mempengaruhi keberhasilan pencapaian tujuan SPBE”

TUJUAN/MANFAAT KEBIJAKAN

Manajemen Risiko bertujuan menjamin keberlangsungan SPBE dengan meminimalkan dampak risiko SPBE




Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Manajemen Risiko dituangkan pada Peta Rencana SPBE IPPD
IPPD menerapkan Manajemen Risiko SPBE berdasarkan pedoman Manajemen Risiko SPBE

Proses manajemen risiko/muatan: identifikasi, analisis, pengendalian, pemantauan, dan evaluasi
terhadap risiko dalam SPBE (Perpres 95/2018).

Skala penerapan: sebagian atau keseluruhan unit kerja.

IPPD membentuk Komite Manajemen Risiko (KMR), Unit Pengelola Risiko (UPR), serta Unit Kepatuhan
Risiko (UKR)

IPPD menerapkan Manajemen Risiko SPBE dengan memanfaatkan tool identifikasi risiko yang dapat
ditemukan pada lampiran Pedoman Manajemen Risiko PermenPANRB 5/2020

Risiko SPBE yang telah diidentifikasi oleh IPPD menjadi dasar pengendalian keamanan informasi SPBE.

Indikator 21: Penerapan Manajemen Risiko SPBE




REFERENSI MANAJEMEN RISIKO SPBE

« Perpres No. 95 Tahun 2018 — SPBE (pasal 46)

« PermenPANRB No. 59 Tahun 2020 — Pemantauan dan Evaluasi SPBE

« PermenPANRB No. 5/2020 - Pedoman Manajemen Risiko SPBE

« Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
« COBIT 5 for RISK (untuk contoh 111 Risk Scenario)



INDIKATOR 2]

Penerapan Manajemen Risiko SPBE

(1/3)

Level 1

IPPD belum atau sudah
menerapkan Manajemen Risiko
SPBE tanpa program kegiatan
yang terarah & terencana.

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Risiko SPBE

® Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Risiko SPBE, bukti undangan
rapat penyusunan rancangan
penerapan Manajemen
Risiko SPBE, atau
dokumentasi aktivitas
penyusunan Manajemen
Risiko SPBE

Level 2

IPPD menerapkan Manajemen
Risiko SPBE sesuai dan selaras
dengan program kegiatan yang
tercantum dalam Peta Rencana
SPBE, namun pelaksanaannya
belum mengacu pedoman yang
berlaku

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen Risiko
SPBE tertuang di dalam
dokumen Peta Rencana SPBE
yang masih berlaku dan
terdokumentasi secara formal

® Dokumen penerapan kegiatan
Manajemen Risiko, namun
penerapannya belum mengacu
pada pedoman Manajemen
Risiko SPBE

No

!

Program Kerja Kegiatan PIC

2Manajemen

A
1

10

Manajemen Risiko SPBE

Penyusunan dokumen pedoman Manajemen Risiko SPBE yang berisi
kerangka manajemen risiko SPBE, proses manajemen risiko SPBE,
struktur manajemen risiko SPBE, budaya risiko SPBE

Penyusunan dan pelaksanaan rencana program dan kegiatan
pelaksanaan Manajemen Risiko yang termuat dalam Renstra/RKPD
Dinas Komunikasi dan Informatika

Penerapan manajemen risiko melalui komunikasi dan konsultasi
melalui rapat berkala, rapat insidental, FGD

Penetapan konteks risiko SPBE

Penyusunan identifikasi risiko SPBE dengan menguraikan jenis risiko
SPBE, penyebab, kategori, dampak, dan area dampak

Penyusunan analisis Risiko SPBE dengan menguraikan kemungkinan
dan dampak yang ditimbulkan serta level risiko SPBE

Penyusunan evaluasi Risiko SPBE

Penyusunan rencana penanganan Risiko SPBE dengan menguraikan
opsi, rencana aksi penanganan risiko, output, jadwal implementasi,
dan penanggung jawabnya

Penyusunan laporan Manajemen Risiko SPBE secara periodik dan
insidental

Penyusunan dan penetapan kebijakan Manajemen Risiko SPBE

Pelaksanaan sosialisasi, pelatihan, bimbingan, dan supervisi keamanan
SPBE oleh Dinas Komunikasi dan Informatika

2021

Level 3

2022

2023

2024

2025



INDIKATOR 2]

Penerapan Manajemen Risiko SPBE

(2/3)

Level 3

IPPD telah menerapkan Manajemen Risiko SPBE
sesuai dengan pedoman Manajemen Risiko SPBE
yang berlaku

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Risiko SPBE
yang menguraikan SELURUH pemenuhannya
sesuai dengan Pedoman/Standar Manajemen
Risiko yang telah ditentukan/ditetapkan dan
yang terdokumentasi secara formal dan

dilengkapi komitmen berupa pakta integritas. Unit Pemilik Risiko SPBE Pencatatan dan Pelaporan
Periode Penerapan
‘ Identifikast Risiko SPBE Analisis Risiko SPBE Bvalunxi Risko SPRE
Ketnungkinan Dampak Keputusan
H H H HO Sasuran | Indikato VIRANY
Generic Kertas Kerja meliputi:  |u /] N
SPBE | Kinerja Senls I ‘ f an| e Risiko Prioritns Rsiko
. o pengendalian Risiko |Ristko|
1 . FO rm 1 - Pa kta I nteg rltas ’:L::v';krwlmn Penyebab | Kategor | Dacpak Dfr:]:ak ‘ll,\l’lll"l\,'ldﬂl\l) Level | Penjelasan '\'-:"fll":;kl

A

Form 2 - Konteks Risiko
Form 3 - Penilaian Risiko
Form 4 - Penanganan Risiko
Form 5 - Laporan

Proses U

Komite

Manajemen Rinko
(KMR)
Unit Kepatuhan
Risiko (UKR)
Unit Pemiltk Unit Pemilik Unit Pemilik
Ristko (UPR) | Risiko [UPR) 2 Rislko (UPR) 3

v 16 Kategori Risiko SPBE
v 7 Area Dampak Risiko SPBE

mum Mana

B

emen Risiko

ISEINSUO) USSP ISEXIUNUION

Penetapan Konteks Risiko SPBE

Peraturan Menteri PANRB no 5 Tahun 2020

/ Penilaian Risiko SPBE \

Struktur Pelaksana Manajemen Risiko SPBE
| Pemilik Risiko SPBE | Rini Widyantini

(dentifikasl Risiko SPBE

Deputi Bidang Kelembagaan dan Tata

Laksana

Analisis Risiko SPBE <:

' Koordinator Risiko SPBE | T. Eddy Svahputra
Sekretaris Deputi Bidang Kelembagaan dan

\

Evaluasi Risiko SPBE
j Asisten Deputi SPBE

Tata Laksana

| Pengelola Risiko SPBE | Imam Machdi

NIADY UeP UBNEIUSWIS G

:

Penanganan Risiko SPBE

8




Kategori Risiko SPBE meliputi:

1. Rencana Induk SPBE Nasional
Arsitektur SPBE
Peta Rencana SPBE
Proses Bisnis
Rencana dan Anggaran
Inovasi
Kepatuhan terhadap Peraturan
Pengadaan Barang dan Jasa
9. Proyek Pembangunan/Pengembangan Sistem
10. Data dan Informasi
11. Infrastruktur SPBE
12. Aplikasi SPBE
13. Keamanan SPBE
14. Layanan SPBE
15. SDM SPBE
16. Bencana Alam

© No gk Wb

? fcesct
R

Area Dampak Risiko SPBE:

1.

Finansial, dampak Risiko SPBE berupa aspek yang
berkaitan dengan keuangan;

Reputasi, dampak Risiko SPBE berupa aspek yang
berkaitan dengan tingkat kepercayaan pemangku
kepentingan;

Kinerja, dampak Risiko SPBE berupa aspek yang
berkaitan dengan pencapaian sasaran SPBE;
Layanan Organisasi, dampak Risiko SPBE berupa
aspek yang berkaitan dengan pemenuhan kebutuhan
atau jasa kepada pemangku kepentingan;
Operasional dan Aset TIK, dampak Risiko SPBE
berupa aspek yang berkaitan dengan kegiatan
operasional TIK dan pengelolaan aset TIK;

Hukum dan Regulasi, dampak Risiko SPBE berupa
aspek yang berkaitan dengan peraturan perundang-
undangan dan kebijakan; dan

Sumber Daya Manusia, dampak Risiko SPBE berupa
aspek yang berkaitan dengan fisik dan mental
pegawai..



INDIKATOR 21

Penerapan Manajemen Risiko SPBE

(3/3)

Level 4

IPPD telah menyusun kebijakan strategis Manajemen Risiko
SPBE yang ditetapkan oleh Komite Manajemen Risiko SPBE/Tim
Koordinasi SPBE dan diterapkan kepada seluruh Unit
Kerja/Perangkat Daerah, serta telah dilakukan reviu dan/
evaluasi secara periodik

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Risiko SPBE yang telah
menguraikan seluruh prosesnya sesuai dengan ketentuan
Manajemen Risiko dan terdokumentasi secara formal
Menetapkan Kebijakan Strategis, misal: Peningkatan Budaya
Sadar Risiko SPBE di lingkungan IPPD yang ditetapkan
KMR/Tim Koordinasi SPBE kepada Seluruh Unit
Kerja/Perangkat Daerah

Notulensi/catatan/laporan hasil evaluasi/reviu terkait
penerapan Manajemen Risiko SPBE yang dilakukan secara
berkesinambungan

Hasil evaluasi dan/ reviu yang berisi konten isu/permasalahan
dan rekomendasi perbaikan yang aktual

Bukti undangan rapat evaluasi penerapan Manajemen Risiko
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Manajemen Risiko SPBE (opsional)

Level 5

IPPD melakukan perbaikan/penyempurnaan penerapan
Manajemen Risiko SPBE sebagai tindak lanjut atas rekomendasi
hasil reviu dan/ evaluasi secara berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil reviu dan/ evaluasi
dan rekomendasi tindak lanjut penerapan Manajemen Risiko
SPBE

® Dokumentasi penerapan Manajemen Risiko SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Risiko SPBE

® Bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Risiko SPBE, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Risiko (opsional)

Gambaran
Penerapan




Penerapan Konteks Manajemen Risiko SPBE

Penetapan Kriteria Risiko SPBE

Contoh Pengisian Formulir 2.8.B Kriteria Dampak Risiko SPBE (TIK)

Vi

Level Dampak
Area Dampak 1 2 3 4 5
Tidak Signifikan Kurang Signifikan Cukup Signifikan Signifikan Sangat Signifikan
Layanan Positif mempercepat mempercepat mempercepat mempercepat mempercepat
Organisasi layanan <20% dari | layanan 20% s.d layanan 40% s.d layanan 60% s.d layanan >80 %
jam operasional <40%dari jam <60%dari jam 80% dari jam dari jam
harian operasional harian | operasional harian operasional harian | operasional
harian
Negatif gangguan layanan | gangguan layanan gangguan layanan gangguan layanan | gangguan layanan
<20% dari jam 20% s.d <40% dari 40% s.d <60% dari 60% s.d 80% dari >80 % dari jam
operasional harian | jam operasional jam operasional jam operasional operasional
harian harian harian harian

Link Formulir Manajemen Risiko: https://s.id/manrisspbe



https://s.id/manrisspbe
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PENERAPAN MANAJEMEN KEAMANAN INFORMASI

“Keamanan SPBE mencakup penjaminan kerahasiaan, keutuhan, ketersediaan, keaslian, dan
kenirsangkalan (non-repudiation) sumber daya terkait data dan informasi, Infrastruktur SPBE, dan
Aplikasi SPBE.

Manajemen Keamanan Informasi dilakukan melalui penetapan ruang lingkup, penetapan

penanggung jawab, perencanaan dukungan pengoperasian, evaluasi kinerja, dan perbaikan
berkelanjutan terhadap Keamanan Informasi dalam SPBE.”

TUJUAN/MANFAAT

Manajemen Keamanan Informasi bertujuan untuk menjamin keberlangsungan SPBE dengan
meminimalkan dampak risiko Keamanan Informasi




et
panrb

Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Manajemen Keamanan Informasi dituangkan pada Peta Rencana SPBE
IPPD

Seluruh muatan Manajemen Keamanan Informasi SPBE diterapkan sesuai pedoman Manajemen Keamanan
Informasi SPBE.

Risiko SPBE yang telah diidentifikasi dalam penerapan manajemen risiko SPBE, menjadi dasar pengendalian
keamanan informasi (16 kategori, 7 dampak area).

Kebijakan MKI: Penetapan ruang lingkup, Penetapan penanggung jawab, Perencanaan dukungan
pengoperasian, Evaluasi kinerja, dan Perbaikan berkelanjutan terhadap Keamanan Informasi SPBE
Prinsip-prinsip: penjaminan kerahasiaan (confidentiality), keutuhan (integrity), ketersediaan (availability), keaslian,
dan kenirsangkalan (non-repudiation) sumber daya terkait data dan informasi, infrastruktur dan aplikasi SPBE.

e Penjaminan kerahasiaan dilakukan melalui penetapan klasifikasi keamanan, pembatasan akses, dan
pengendalian keamanan lainnya.

Penjaminan keutuhan dilakukan melalui pendeteksian modifikasi.

Penjaminan ketersediaan dilakukan melalui penyediaan cadangan dan pemulihan.

Penjaminan keaslian dilakukan melalui penyediaan mekanisme verifikasi dan validasi.

Penjaminan kenirsangkalan (non-repudiation) dilakukan melalui penerapan tanda tangan digital dan jaminan
pihak ketiga terpercaya melalui penggunaan sertifikat digital.

Skala penerapan: penerapan melihat pada unit kerja/perangkat daerah yang bertanggung jawab terhadap data atau
informasi esensial.

Setiap IPPD harus menerapkan pengendalian Keamanan SPBE dengan konsultasi/koordinasi dengan kepala
lembaga yang menyelenggarakan tugas pemerintahan di bidang keamanan siber.

Indikator 22: Penerapan Manajemen Keamanan Informasi




REFERENSI PENERAPAN MANAJEMEN KEAMANAN INFORMASI

Perpres No. 95 Tahun 2018 - SPBE (pasal 48)

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
PerBSSN 4/2021 - Manajemen Keamanan Informasi

SNI ISO/IEC 270001



INDIKATOR 22

Penerapan Manajemen Keamanan Informasi

(1/3)

Level 1

IPPD belum atau sudah
membangun pengendalian
Keamanan Informasi

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Keamanan Informasi

® Notulensi/laporan
penyusunan rancangan
penerapan Keamanan
Informasi, bukti undangan
rapat penyusunan rancangan
penerapan Keamanan
Informasi, dan/atau
dokumentasi aktivitas
penyusunan Keamanan
Informasi

Level 2

IPPD sudah terdapat pengendalian
Keamanan Informasi sesuai dan
selaras dengan program kegiatan
yang tercantum dalam Peta
Rencana SPBE, hamun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:
® Perencanaan program kerja
penerapan Manajemen

Keamanan Informasi tertuang di

dalam dokumen Peta Rencana
SPBE yang masih berlaku dan
terdokumentasi secara formal
® Dokumen penerapan kegiatan
Manajemen Keamanan

Informasi, namun penerapannya
belum mengacu pada pedoman

yang telah ditentukan

T

No

Program Kerja Kegiatan PIC

2 Manajemen

C
1

Manajemen Keamanan Informasi

Penyusunan dokumen pedoman Keamanan Informasi
Dinas Komunikasi dan Informatika

Penyusunan dokumen perencanaan keamanan informasi
SPBE yang memuat program kerja berdasarkan kategori
risiko SPBE dan target realisasinya oleh Dinas Komunikasi
dan Informatika

Pelaksanaan program kerja SPBE: menginventarisasi
seluruh aset SPBE (data, informasi, aplikasi, dan
infrastruktur), pelaksanaan identifikasi kerentanan dan
ancaman terhadap aset SPBE, mengukur tingkat
keamanan resiko SPBE oleh unit kerja dengan
berpedoman pada dokumen perencanaan keamanan SPBE
yang disusun Dinas Komunikasi dan Informatika
Penyusunan standar teknis dan SOP kemanan SPBE oleh
Dinas Komunikasi dan Informatika

Pelaksanaan sosialisasi, pelatihan, bimbingan, dan
supervisi keamanan SPBE oleh Dinas Komunikasi dan
Informatika

2021 2022 2023 2024 2025

Level 3
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Penerapan Manajemen Keamanan Informasi

(2/3)

Level 3

IPPD sudah memiliki pengendalian keamanan
informasi yang dilaksanakan pada SELURUH unit
kerja/perangkat daerah. Selain itu, IPPD TELAH
menerapkan manajemen keamanan informasi
sesuai dengan pedoman manajemen keamanan
informasi yang berlaku.

Kriteria Bukti Dukung:

e Konteks pengendalian Keamanan Informasi
yang selaras dengan arah perencanaan
programnya dan terdokumentasi secara formal,
dan pelaksanaannya telah dilakukan oleh
seluruh Unit Kerja/Perangkat Daerah serta
pelaksanaannya sesuai dengan pedoman yang
berlaku

IPPD telah menerapkan pengendalian keamanan
berdasarkan identifikasi risiko yang diperoleh
dalam penerapan Manajemen Risiko SPBE.
Minimal dilaksanakan pada unit kerja/Perangkat
Daerah yang menjalankan fungsi TIK dan satu
unit kerja/Perangkat Daerah yang memberikan
fungsi/layanan SPBE.

TATA KELOLA

KEAMANAN SPBE

KEPUTUSAN/KEBIJAKAN KEAMANAN SPBE
* |MONITOR
* | EVALUASI

PENERAPAN STAND*R

KEAMANAN |

= ===
&>
MANAJEMEN STANDAR KEAMANAN  STANDAR KEAMANAN AUDIT
,‘ SPBE
UJI KELAIKAN KEAMANAN .
PDCA/PBRM

¥

Penetapan Ruang Lingkup, Penanggungjawab/Pelaksana

MENILAI KEPATUHAN
8-

Instrumen Penilaian

Teknis Keamanan, Perencanaan, Dukungan Pengoperasian

dan Evaluasi Keamanan SPBE

PENETAPAN RUANG
LINGKUP

PENETAPAN
PENANGGUNG JAWAB

Manajemen

Keamanan
Informasi
SPBE

PERBAIKAN
BERKELANJUTAN

PERENCANAAN

Referensi: BSSN

1. data dan inlormas: SPBE;

). Aplikasi SPBE
DUKUNGAN
PENGOPERASIAN

1

3. asel Infrastruktur SPBE; dan

4. kebijakan keamanan informasi SPBE vang telah

dimiliki
| .edukasi kesadaran Keamanan SPBE;
2. pentlaian kerentanan Keamanan SPBE;

EVALUASI KINERJA

3. peningkatan Keamanan SPBE;

4. penanganan insiden Keamanan SPBE; dan

S5.audit Keamanan SPBE




Kriteria

1. Data/Informasi Elektronik
2. Data/Informasi Non-Elektroni

3. Confidentiality

4, Integrity

5. Availability

6. Authentication

7. Non-Repudation
B. Government

9. Non-Government

Keamanan Informasi

Persandian

Minus Avallability

Keamanan SPBE

Minus Non-Egowt

Keamanan Siber

Gambar 1 Cluster Terminalogy

Referensi: BSSN

Tabel 1. Fokus Keamanan

Mifus Data Non Elektianik

Fokus/Prinsip | Persandian | Keamanan | Keamanan

Keamanan Siber Informasi
Confidentiality y y v

Integrity y y y

Availability . | y

Authentication \ y

Non-Repudation y v y
Tabel 2. Area Keamanan

Area Persandian| Keamanan | Keamanan = Keamanan
Siber Informasi SPBE

Data Elektronik v y Y y
Data Non-Elektronik | - Y -
Government v y y y
Non-eGovernment v y y .




B

Applikasi

Berbasis Web
The OWASP
Application Security
Verification Standard
(ASVS)

Applikasi
Berbasis
Mobile

OWASP-MASVS:
Mobile Application
Security Verification
Standard

Referensi: BSSN

Sistem
Penghubung
Layanan

ISO/IEC 27033-
Network Security

Center For
Information
Security (CIS):
Secure
Configuration for
Network Devices

ANATOMI STANDAR TEKNIS DAN
PROSEDUR KEAMANAN SPBE

’Jaﬁnganlnﬂa

ISO/IEC 27033-
Network Security

Center For
Information
Security (CIS):
Secure
Configuration for
Network Devices

Pusat Data
Nasional

TIA-942
Telecommunicat
ions
Infrastructure
Standard for
Data Centers

SNI 8799-1:2019
Teknologi
Informasi —
Pusat Data

Level 4-5




INDIKATOR 22

Penerapan Manajemen Keamanan Informasi

(3/3) Level 5

Level 4 IPPD melakukan perbaikan penerapan proses pengendalian
Keamanan Informasi sebagai tindak lanjut atas hasil reviu dan/
evaluasi secara berkesinambungan

IPPD telah menyusun strategi Keamanan Informasi yang
ditetapkan oleh Tim Koordinasi SPBE berdasarkan Risiko SPBE,

serta telah dilakukan reviu dan/ evaluasi secara berkala
Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Keamanan Informasi,
bukti undangan rapat pembahasan penyempurnaan
penerapan Keamanan Informasi, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Keamanan Informasi

e Dokumentasi penerapan Keamanan Informasi yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Keamanan Informasi

Kriteria Bukti Dukung:

® Konteks pengendalian Keamanan Informasi yang menguraikan
seluruh pemenuhannya sesuai dengan standar Keamanan
Informasi yang telah ditentukan dan terdokumentasi secara
formal

® Dokumentasi formal arah kebijakan strategis Keamanan
informasi yang ditetapkan Tim Koordinasi SPBE kepada seluruh
Unit Kerja/Perangkat Daerah (Sebagai contoh, kebijakan
pembentukan CISRT, SOC, sebagai bentuk strategi Kl)

e Notulensi/catatan/laporan hasil evaluasi dan/ reviu terkait
penerapan Manajemen Kemanan Informasi yang dilakukan
secara berkesinambungan A

e Hasil evaluasi dan/ reviu yang berisi konten isu/permasalahan
dan rekomendasi perbaikan yang aktual

® Bukti undangan rapat evaluasi penerapan Manajemen
Keamanan Informasi, dan/atau dokumentasi aktivitas-aktivitas

evaluasi penerapan Manajemen Keamanan Informasi Gambaran
(opsional) Penerapan




KEMENTERIAN
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMAS! BIROKRASI

panrb Contoh Data Dukung: Pedoman Manajemen Keamanan Informasi </«

-

PERNTUMMEY PN SN 10 Y SAVE IR
MONCE « TAS 20
TENTANG
PR ICUA AN BN REAM VAR AN AT TR PRSI s
BERRGRS LLERTRIOUR [ SETNNDARE THEIODS DAS PR CRay
SETER FYMOR VTANAY DI ELOCTRINK

DEDNGAS MIMAT TR LN00 s ess

BIFNA Dalad SRS DAN A0 MG

10

L.

33

13

14,

komputer dan prosedur yang dirancang untuk melakukan
tugns atau fungsi Layanan SPEE.

Jarin g Irstrm nimlmby jaringan peTtutuags WIErLE
organisasi.

Sistem Penghubung Laymruurn adalsbh peranghkat
integrasi fpenghuboang untuk melsbokan  pertuakaran
Layanan SPFHE.

Infrastrukiur SPEE adalsh ssmouas peranghoat eeras,
perangkat lnak, dasn fesilites yang menjacdi penongang
utnma untuk menjalankan sistemn, aplikasi, ornrrcibos s
data, pengolahan den penyvienponon dats,  perangkoat
integrasi fpenghubung, dan peranghat clelcronik lainmom,
Application Frogroruming  eterfoce  yang  selanjutnys
disminghcat AP adalah selkumpualan perintah, fungst, serta
protokod yang rmengintegrasikean dus bagian dari aplilossd
ateu dengan aplilcasi yang berbeds secare bersamoaoes,
Fuaat Data adalak @silites yvang digonaksn untuk
penempatan  sistem elektronik dan komponen  terkait
lxtnnya wuntuk keperluan penempatan, penyimpanan dan
pengolahan data, dan pemulibae dots,

Pusatl Data NMasional adalah sekumpulan Pusatl Data yang
dignnaloan secara bagi pakai oclely Instansi Pusat dan
Pemerintah Daerah, dan saling terhubung.

HAR IR
PEDOMAN MANATEMEN KEAMANAN INFORMAST

SISTEM PEMERINTAHAN BERBASIS ELEKTROMNIK

Fmanl 2

Mansjermen keamanan informasi SPEE didakasanakan oleh
soting Instanei Pusat dan Pemmerintabh Deacsrabh berdossckan

Pasal 3
Pedoman MANAJETTETL Eenrmarimry informasi SPFEE
sebagaimans dimaksisd dalam Pasal 2 meruspalan acuan

&= evahussi Kinerja; doan

r perbailonn berkelanjutan.

Froses sebapgmimans dimmbosusd posia aymt (1) ditetspdosm
obeh setiap pimpinan Insinnsi Pusat dan kepaln daemmb.
Irestmrusd PLesat damn Pemerintah Daerals
mmmmsmm_

Pasal 4
Feretapan ruang bogkup sebagoornana domakasad delem
Fasal 3 huernef a dilakukan oleh setiap pdmpinan Instersd
Pusat dan kepala dasrah.

Penetapan roang lingkup sebagnimana dimaksud pads

myvat 1) dilakulkean dengan mendelimdsiloan:

a. sy dnternal  kearmanon informasi SPEE dalam
oarganisasi; dan

Ex. isu ekasternal kbeamanan informasi SPEE.

fan internal keamanan nlormas: SPDE dalam organisasd

sebagndmans disnaksoed pads ayat (2] huaraf o didefindsilonn

berdasarkan area yang menjodi priordias @ organisasd

terhuadap pelaksanasn keamanan informasi SPRE.

Area wvang menjadi priorites  organiasssi | terhedap

pelakasnann keamanan idormasi SPRE scbhagmimmsns

dirmakaud pada avat (3) paling sedilkie melipnoati:

;. data dan informasi SPERE;

b. Aplikasi SFEIE;

. sl Infrastrulter SPAE; dan
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PENERAPAN MANAJEMEN DATA

“Manajemen data dilakukan melalui serangkaian proses pengelolaan arsitektur data,
data induk, data referensi, basis data, kualitas data dan interoperabilitas data.”

TUJUAN/MANFAAT

Manajemen Data bertujuan untuk menjamin terwujudnya data yang akurat, mutakhir, terintegrasi, dan
dapat diakses sebagai dasar perencanaan, pelaksanaan, evaluasi, dan pengendalian pembangunan
nasional




fAHEET

panrb

Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Manajemen Data dituangkan pada Peta Rencana SPBE IPPD
Pelaksanaan seluruh proses Manajemen Data sudah mengikuti pedoman Manajemen Data SPBE (Permen PPN
No0.16 Tahun 2020).

Muatan: arsitektur data, data induk, data referensi, basis data, kualitas data dan interoperabilitas data
Proses: masing-masing muatan memiliki proses manajemen mengikuti Permen PPN No0.16/2020

Skala Penerapan: sebagian (level 1-3) atau seluruh unit kerja (level 4-5).

Manajemen arsitektur data: rangkaian proses untuk menetapkan dan menyebarluaskan komponen Arsitektur Data.
Manajemen data induk dan manajemen data referensi: rangkaian proses perencanaan, pengumpulan,
pemeriksaan dan penyebarluasan Data Referensi.

Manajemen basis data: proses pengelolaan kumpulan data yang disimpan di Pusat Data Nasional.

Manajemen kualitas data: proses untuk memastikan data yang dihasilkan dan dikelola secara elektronik memenuhi
prinsip Satu Data Indonesia.

Indikator 23: Penerapan Manajemen Data




REFERENSI PENERAPAN MANAJEMEN DATA

Perpres No. 95 Tahun 2018 - SPBE (Pasal 49)

Perpres No. 39 Tahun 2019 - SDI

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Permen PPN No.16 Tahun 2020 - Manajemen Data SPBE

Permen PPN No.17 Tahun 2020 - Pengelolaan Portal Satu Data Indonesia

Permen PPN No.18 Tahun 2020 - Tata Kerja Penyelenggaraan Satu Data Indonesia Tingkat Pusat
Perban BPS No. 4 Tahun 2020 - Juknis Data Statistik

Perban BIG No. 2 Tahun 2020 - Manajemen Kualitas Informasi Geospasial

Permenkeu No. 231/PMK.07/2020 - Tata Cara Penyampaian Informasi Keuangan Daerah, Laporan Data
Bulanan, dan Laporan Pemerintah Lainnya

Permen Kominfo No. 1 Tahun 2023 tentang Interoperabilitas Data Dalam Penyelenggaraan SPBE dan SDI
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



INDIKATOR 23 .

° No Pregram Karja Eogatan MC 21 2002 23 M WS
Penerapan Manajemen Data ST
B Mangemer Data
1 Penyusunan dohumen pedoman Menzjemen Dena pade
L)
('ll 3) 2 Penyuiuran Arsitestur Data Tiegiat Daerah Kadupaten
Sartul

& Fengumpulan data mdek oleh 3adan Perencanaas
Fembargunan Daerzh

Level 2 S Pemerikssan dota induk dan data referessi

6 Penyebariuasan data induk dzn data refererel oleh Badan

Level 1 IPPD sudah menerapkan kegiatan Perencaraan Peesbangunin Daerah
i Fembaruan Data Induk dan Data Bferessi

l 3 Perencanaan data nduk dan data refererst

Manajemen Data sesuai dan selaras .
. 8 Penyioipanan data pada Pusst ata Kasional
IPPD belum atau.SUdah dengan program kegiatan yang 9 Perencanaan kusktes daa melputi dattar data, deta
menerapkan kegiatan tercantum dalam Peta Rencana SPBE, seoritas, dan aowel semutakhiras dota
Manajemen Data tanpa namun pelaksanaannya belum mengacu
program kegiatan yang terarah pada pedoman yang berlaku Goals & Strateaies
dan terencana
Kriteria Bukti Dukung:

Kriteria Bukti Dukung: ® Perencanaan program kerja T e —
e Draf/rancangan penerapan penerapan Manajemen Data SPBE R TSR | R e

Manajemen Data ] Informasi tertuang di dalam * Roles / Responsibilities | * Data Maintenance

. « Polici te, update, delet

® Notulensi/laporan dokumen Peta Rencana SPBE yang . gmm, . é?:&,;:;: "

penyusunan rancangan masih berlaku dan terdokumentasi * Business Rules * Data Integration

enerapan Manajemen Data, * Data Usage Awareness | + Data Lifecycle

P . P J secara formal . * Data Context Awareness (creation-archive)

bukti undangan rapat e Dokumen penerapan kegiatan « Workflow

penyusunan rancangan Manajemen Data SPBE, namun * Deta Audits

penerapan Manajemen Data, penerapannya belum mengacu pada : :::;:rk:mmu DAMABOK

dan/atau dokumentasi pedoman yang telah ditentukan

aktivitas penyusunan

Manajemen Data

y Level 4-5




INDIKATOR 23

Penerapan Manajemen Data

(2/3)

Level 3

IPPD telah menerapkan Manajemen Data sesuai
dengan pedoman Manajemen Data yang berlaku
yang memuat seluruh rangkaian proses pedoman
Manajemen Data

Kriteria Bukti Dukung:

® Konteks pengendalian Manajemen Data yang
selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah terhadap
seluruh rangkaian proses pedoman
Manajemen Data

Ponp~

GAMBARAN UMUM
ntang Manajemen Data SPBE

Permen PPN No.16 T

p Definisi SPBE
Sistem Pemerintahan Berbasis Elektronik yang

selanjutnya disingkat SPBE adalah penyelenggaraan
pemerintahan yang memanfaatkan teknologi informasi
dan komunikasi untuk memberikan layanan kepada
Pengguna SPBE. (Pasal 1 Ayat 1)

V Tujuan
Menjamin terwujudnya Data yang akurat, mutakhir,

terintegrasi, dan dapat diakses sebagai dasar
perencanaan, pelaksanaan, evaluasi, dan
pengendalian pembangunan nasional. (Pasal 3 Ayat
1)

V Aktor dalam Manajemen SPBE

Produsen Data,

Pembina Data, Pengelolaan Data
Wali Data

Data Dukung yang dicek:

» Pengguna Data

Manajemen SPBE

Manajemen SPBE adalah serangkaian proses untuk
mencapai penerapan SPBE yang efektif, efisien, dan
berkesinambungan, serta layanan SPBE yang
berkualitas. (Pasal 1 Ayat 2)

Sasaran Manajemen Data SPBE

(Instansi Pusat dan Pemerintah Daerah)

a. memahami kebutuhan Data;

b. mendapatkan, menyimpan, melindungi, dan memastikan
integritas Data;

¢. meningkatkan kualitas Data secara terus menerus; dan

d. memaksimalkan penggunaan Data dan memberikan hasil
yang efektif

A b

Serangkaian proses pengelolaan Manajemen
Data SPBE

a. Arsitektur Data;

b. Data Induk dan Data Referensi;
c. Basis Data; dan

d. Kualitas Data.

A

Sumber: Bappenas

Arsitektur Data dalam Dokumen Arsitektur SPBE dan/atau Aplikasi SIA SPBE 2

Daftar Data Induk & Data Referensi yang diacu dalam pengembangan Layanan SPBE
Daftar Basis Data yang dikelola dalam Pusat Data mandiri dan/atau di PDNs

Level 4-5

Bukti kegiatan/screenshot layanan elektronik bagi proses Verifikasi dan Validasi Data

yang telah dilakukan untuk menjaga Kualitas Data



panrb ARSITEKTUR DATA

IAAN APARATUR NEGARA
DAN REFORMASI BIROKRAS!

Kegiatan Manajemen Arsitektur Data
(PermenPPN 16/2020) meliputi:

a. penyusunan dan penetapan; 0L s e
b. penyebarluasan; dan el

c. reviu. REFERENSI ARSITEKTUR [Fom e o= o i
DATA DAN INFORMASI oo e

Data Koperas:
RAD 0210 - Data Usaha kecil gan menengah

RAD D211 - Data Pariwisats

Sektor Pemerintahan Urusan Pemerintahan

I RAD D1 - Informasi Pertahanan dan Luar Neger! RARDLEL - Doxa Part <

RAD D301 - Dats Pekerisan umum

RADOI.02 - Data Tranamigray

RAD 0303 - Duta Transportasi

RAD 03,04 - Data Perumahan

SPBE Nasional | RAD 0305 - Dita o mban@unan kawdsan i

Tingkat 1 (Data Po k0k) .‘ I RAD 03~ Informaz Pembangunan Kewilayahan k—b daensh tertinggal

RAD D106 - Data Permanahan
] Tingkat 2 (Data Tematik)

Struktur Arsitektur Data dan Informasi

RAD 0307 - Data Xependuduban

RAD 0401 - Data Kesehatan

I_, I "‘°°‘""'°:'":°:""'“"‘“" Sovel In-b RAD 04.02 - Dista Sosial
‘ Tingkat 3 (Data Toplk) " T RAD 04,03 - Dty Pemberdayaan perempuan
— RAD 0501 - Data Mokom
RAD 05 - Informasl Ketertiban Umum .
SUE ratansl Pusnt Tingkat 4 (Data Sub Topik) I g0 Kseigmetsn l RAD.5.03 - Dt ek aae maous

SPBE Pemerintah Daerah

RAD 0601 - Dwta Pendddan

° ° ° RAD 0602 - Dats Netenagakerisan
% RADO6.03 - Duta thvws pengetahuan
-éw'?- I RAD.06 - Informas: Pendidiuan dan Tenaga Kenn }1—; RAD 06,04 - Dyts Teknologi
M s N RAD.06.05 - Daza Pemuda
y N RAD 06,06 - Dote Olahenga
° ° ° il RAD 0701 - Data A tambingsn

RADO7.02 - Deta Enegl

RAD 07 - informasl Lingkungan dan
| Sianbas Alsm P—. RAD Q703 - Duta Kahutaran

° ) ° oy RAD 0704 - Data Keloutan
RAD Q705 - Data Lingkungan hidup
e o o I RAD08.01 - Dath Agama
= RAD 08 - informas: Budays dan Agame H RAD 08.02 - Dute Ko budayssn
. Struktur Referensi e P ERTITAITT
. RAD 0902 - Data Kaubrgan
N RAD 0903 - Data informas
S ° = | N l RAD 09 - informast Pemermtahan Umom }‘-. RAD 09.04 . Data Kotynikay
= ‘ ’ h_‘ RAD 0905 - Dats Perencanaan
g Taksonomi Referensi | oy consioiy
: . 4 RAD 09,07 - Dith Ko sk Laratan negark
e o o v RAD 10,01 - Diaza Kebjskan Pemerintah
I RAD.10- Dsta Pendubung Umam ]Q-b m ::g; 2 ::: :‘:‘:T:;”““"
— Sumber: Referensi Arsitektur SPBE Nasional RAD.10.04 « Data Dukung Lainaya




DATA INDUK DAN DATA REFERENSI L

Kegiatan Manajemen Data Induk
dan Data Referensi (PermenPPN
16/2020) meliputi:

a. perencanaan;

b. pengumpulan;

c. pemeriksaan;

d. penyebarluasan; dan

e. pembaruan.

Bertujuan agar menyediakan Data yang:

+ sesuai struktur dan format baku yang
ditentukan;

» dapat dijadikan acuan untuk menghasilkan
Data yang akurat, mutakhir dan dapat
dibagipakaikan; dan

* menghindari duplikasi.

Centralized multi-domain
Master Data Management

* Forum Satu Data Indonesia
tingkat pusat

« Walidata f‘ e
* Koordinator Forum Satu Data Operational = Common master
. transaction i data definitions
Indonesia processing i F
« Dewan Pengarah Satu Data (subsets of Ces =
Indonesia e ) a integration T
prodact
 Menteri i . Capture, standardise,
) clean, de-duplicate,
i PIEPare COMPanison ﬁ
data, match, integrate

Sumber: PermenPPN 16/2020



Kegiatan Manajemen Basis Data

(PermenPPN 16/2020) mencakup:

a) mendefinisikan kebutuhan Walidata
dan Produsen Data untuk Basis Data;

b) mengelola Basis Data di Pusat Data
Nasional;

c¢) melakukan pemeriksaan Basis Data
untuk kesesuaian dengan prinsip Satu
Data Indonesia;

d) menyebarluaskan Basis Data melalui
Portal Satu Data Indonesia;

e) membuat cadangan dan distribusi Basis
Data; dan

f) merencanakan dan mengelola
perbaruan Basis Data.

Sumber: PermenPPN 16/2020

BASIS DATA

Bertujuan agar:

a)

b)

c)

menjamin penyimpanan Data yang akurat,
mutakhir dan dapat dibagipakaikan di Pusat
Data Nasional;

menjamin ketersediaan akses Data yang
terus menerus; dan

menjaga keamanan Data dari akses yang
tidak sesuai ketentuan tata kelola Data atau
peraturan perundang-undangan terkait
pengelolaan Data.

3 \
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Kegiatan Manajemen Kualitas Data
(PermenPPN 16/2020) meliputi:

a)

b)
c)

d)
€)

f)

8
h)

Sumber: PermenPPN 16/2020

mengembangkan dan mempromosikan
kesadaran kualitas Data;

menentukan persyaratan kualitas Data;
menetapkan profil, analisis, dan nilai
kualitas Data;

menentukan matriks kualitas Data;
menentukan aturan bisnis kualitas Data;
menguji dan memvalidasi persyaratan
kualitas Data;

menetapkan dan mengevaluasi tingkat
layanan kualitas Data; dan

mengukur dan memantau kualitas Data
secara berkelanjutan.

KUALITAS DATA

Kegiatan Manajemen Kualitas Data
dilaksanakan melalui tahapan:
a. perencanaan;

b. pemeriksaan; dan
c. penilaian.

+ Forum Satu Data Indonesia tingkat pusat
+ Walidata
« Tim Koordinasi SPBE atau unit kerja di

Instansi Pusat dan Pemerintah Daerah
yang bidang tugasnya terkait dengan SPBE

Penilaian Kualitas Data dilaksanakan untuk
menilai kinerja Produsen Data dan Walidata
dalam pengelolaan data, sebagai bagian dari
pemantauan dan evaluasi terhadap SPBE.




INTEROPERABILITAS DATA

[ ) :Pérpres 39/2019 tentang Satu Data Indonesia, Pasal 9 Sistem A Sistem B

Standar
Interoperabilitas

e o o Bagian Keempat
« « + Interoperabilitas Data

. e . Pasal 9 Sistem C Sistem D

(1)° Data yang dihasilkan oleh Produsen Data harus
* * memenuhi kaidah Interoperabilitas Data.

(2)° Untuk memenuhi kaidah Interoperabilitas Data
sebagaimana dimaksud pada ayat (1), Data harus:

____________________ Kualitas Data yang dibagipakaikan dalam hal konsistensi dari:
| a. konsisten dalam sintak/bentuk, | a) Bentuk/sintaks, contoh:
| struktur/skema/komposisi penyajian, dan | * Tanggal lahir dinyatakan dalam bentuk tanggal.
! semantik/artikulasi keterbacaan; dan | « Alamat dinyatakan dalam bentuk rangkaian nama lokasi serta nomor-nomor yang
Sl sy Wy o o oo o o S | Sty S S oy S i menjelaskan keberadaan dari objek hukum tertentu.
b. disimpan dalam format terbuka yang dapat dibaca b) Struktur/skema/komposisi, contoh:
sistemn elektronik. « data tanggal dalam format yyyymmdd dimana yyyy adalah 4 angka tahun, mm adalah

(3) Ketentuan lebih lanjut mengenai Interoperabilitas ~a2Nng h"'l","f’ daf‘ o ad,alah + 2GR LANEaR. o
* Alamat terdiri dari nama jalan, nama kota, nama provinsi, nama negara.

Data diatur dengan Peraturan Menteri yang ¢) Artikulasi/semantik, contoh:

menyelenggarakan urusan pemerintahan di bidang « Tanggal lahir adalah waktu yang tercatat terkait kelahiran seseorang pada instansi
komunikasi dan informatika. yang memiliki kewenangan.
* Alamat merupakan nama lokasi keberadaan dari seseorang, gedung atau objek benda

= sumber: BSSN



Manajemen Data
Cakupan Penerapan Manajemen Data

Arsitektur data yang dirancang mempertimbangkan solusi untuk mewujudkan
satu data BPS melalui implementasi repositori data terpusat sebagai single
source of truth

Setiap data yang disimpan di repositori data terpusat terelasi dengan metadata
untuk memudahkan penggunaan dan integrasi data

Kode referensi dan data induk berasal dari satu sumber yang akurat dan
terpercaya. Struktur kode referensi dan data induk mengikuti struktur model
informasi yang sesuai dengan kebutuhan BPS

Pengelolaan basis data mencakup dukungan terhadap basis data termasuk
siklus hidup data serta dukungan terhadap teknologi basis data

Implementasi basis data disesuaikan dengan arsitektur data yang telah
dirancang dan di tetapkan



Manajemen Data
Cakupan Penerapan Manajemen Data

Dimensi kualitas data dari tiap-tiap aspek tersebut ditetapkan berdasarkan
kebutuhan dan juga hasil kajian terhadap best practices terkait penjaminan
kualitas data statistik

Penerapan quality gates disetiap tahapan proses I::«isni;g statistik perlu dilakukan
sebagai peringatan dini terhadap kesalahan data maupdn prosedur dalam
proses produksi statistik

Setiap layanan interoperabilitas data yang dilakukan oleh BPS baik untuk
internal maupun eksternal harus didahului dengan identifikasi kebutuhan dan
mempertimbangkan pengunaan kembali layanan (services) serta integrasi
beberapa layanan (services)

Arsitektur interoperabilitas data terdokumentasi dengan jelas yang sekurang-
kurangnya berisi informasi sumber, metadata, kamus data, format data, kode
akses, alamat akses, dan ketentuan keamanan yang harus terpelihara, dapat
diakses, dan terjaga kekiniannya

Sumber: BPS




INDIKATOR 23

Penerapan Manajemen Data

(3/3) Level 5
IPPD melakukan perbaikan penerapan Manajemen Data sebagai
Level 4 tindak lanjut atas hasil reviu dan/ evaluasi secara S~
IPPD telah menyusun strategi Pengelolaan Data yang ditetapkan oleh Forum berkesinambungan
Satu Data/Tim Koordinasi SPBE IPPD yang diterapkan kepada seluruh Unit
Kerja/Perangkat Daerah serta telah dilakukan reviu dan/ evaluasi secara Kriteria Bukti Dukung:
berkala

® Dokumentasi penerapan Manajemen Data yang sebelumnya,
dan yang berisi penyempurnaan penerapan Manajemen Data

Kriteria Bukti Dukung: e Terdapat notulensi/catatan/laporan hasil evaluasi dan

e Konteks pengendalian Manajemen Data yang menguraikan seluruh rekomendasi tindak lanjut penerapan Manajemen Data, bukti
pemenuhannya sesuai dengan standar Manajemen Data yang telah undangan rapat pembahasan penyempurnaan penerapan
ditentukan dan terdokumentasi secara formal Manajemen Data, dan/atau dokumentasi aktivitas analisis

e Dokumentasi formal arah kebijakan strategis Manajemen Data yang komparasi atau penyempurnaan penerapan Manajemen Data

ditetapkan Tim Koordinasi SPBE kepada Seluruh Unit Kerja/Perangkat
Daerah. Sebagai contoh, telah ada kebijakan Manajemen Keamanan Data
sebagai output dari forum satu data/tim koordinasi SPBE (dalam bentuk
dokumentasi formal)

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Data yang dilakukan secara berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan rekomendasi
perbaikan yang aktual

e Bukti undangan rapat evaluasi penerapan Manajemen Data, dan/atau
dokumentasi aktivitas-aktivitas evaluasi penerapan Manajemen Data Gambaran

(opsional) Penerapan
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M J[ _— U ] Penerapan Manajemen Aset TIK




PENERAPAN MANAJEMEN ASET TIK

“Manajemen Aset Teknologi Informasi dan Komunikasi (TIK), dilakukan melalui
serangkaian proses perencanaan, pengadaan, pengelolaan, dan penghapusan
perangkat keras dan perangkat lunak yang digunakan dalam SPBE.”

TUJUAN/MANFAAT

Manajemen aset teknologi informasi dan komunikasi bertujuan untuk menjamin ketersediaan
dan optimalisasi pemanfaatan aset teknologi informasi dan komunikasi dalam SPBE




Ruang Lingkup e Perencanaan Program Kerja dan Kegiatan Manajemen Aset TIK dituangkan pada Peta Rencana SPBE IPPD

e Pelaksanaan Manajemen Aset TIK berdasarkan pedoman manajemen aset TIK SPBE

e Proses Manajemen Aset TIK: perencanaan, pengadaan, pengelolaan, dan penghapusan perangkat keras dan
perangkat lunak

e Aset TIK: perangkat lunak, perangkat keras

Indikator 24: Penerapan Manajemen Aset TIK




REFERENSI PENERAPAN MANAJEMEN ASET TIK

Perpres No. 95 Tahun 2018 - SPBE (Pasal 50)

PP 28/2020 - PERUBAHAN ATAS PERATURAN PEMERINTAH NOMOR 27 TAHUN 2014 TENTANG
PENGELOLAAN BARANG MILIK NEGARA/DAERAH

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

Pedoman Manajemen Aset TIK (Kementerian Kominfo)

SNI/ISO 55001 Manajemen Aset

ISO 55000, ISO/IEC 19770, ISO/IEC 27001, ITIL v.4, Cobit 2019



INDIKATOR 24 v

Penerapan Manajemen Aset TIK - Posgeire g i " i i

el X PHETET L

1 Maraeren Aset TIK

I WA rogarnai i i sl SPRE (dils, indsimas, apiiee e

(]/2) irastrakturt s Kame rebas | dar nfoematka
£ Pesyuisurar doki men pesencanaan At TE Ginas Eomunikas
b= Inber Fuslibd
l A Py | poran pan padeen Aget T Gi ren Sosmun s in
Level 2 it
L]
Level 1 IPPD sudah menerapkan kegiatan ek itk
Manajemen Aset TIK sesuai dan
Instansi Pusat/Pemerintah selaras dengan program kegiatan
daerah belum atau sudah yang tercantum dalam Peta MANAJEMEN ASET TIK
menerapkan kegiatan Rencana SPBE, namun : _
Manajemen Aset TIK tanpa pelaksanaannya belum mengacu g
program kegiatan yang terarah pada pedoman yang berlaku ::’rﬁ"::ﬁ;
dan terencana Mansjemen Negata
Kriteria Bukti Dukung: Perangkat W
Kriteria Bukti Dukung: ® Perencanaan program kerja Keras& W
® Draf/rancangan penerapan | penerapan Manajemen Aset TIK Pe{::::a‘ .
Manajemen Aset TIK tertuang di dalam dokumen |
® Notulensi/laporan Peta Rencana SPBE yang masih Data Dukung yang dicek:
penyusunan rancangan berlaku dan terdokumentasi 1. Bukti pelaksanaaﬁ Perencanaan Aset TIK pengelolaan
penerapan Manajemen Aset secara formal 2. Bukti pelaksanaan Pengadaan Aset TIK :
TIK, bukti undangan rapat e Dokumen penerapan kegiatan 3. Bukti pelaksanaan Pengeloaan Aset TIK
penyusunan rancangan Manajemen Aset TIK, namun 4. Bukti pelaksanaan Penghapusan Aset TIK
penerapan Manajemen Aset penerapannya belum mengacu
TIK, dan/atau dokumentasi pada pedoman yang telah
aktivitas penyusunan ditentukan Level 3
Manajemen Aset TIK T




INDIKATOR 24

Penerapan Manajemen Aset TIK

(1/2)

Level 3

IPPD telah menerapkan Manajemen Aset TIK
sesuai dengan pedoman yang berlaku yang
memuat seluruh rangkaian proses pedoman
Manajemen Aset TIK

Kriteria Bukti Dukung:

e Konteks pengendalian Manajemen Aset TIK
yang selaras dengan arah dan perencanaan
programnya dan terdokumentasi secara
formal, dan pelaksanaannya sudah mengacu
pada pedoman Manajemen Aset TIK yang
menggambarkan output seluruh proses mulai
dari perencanaan, pengadaan, pengelolaan,
dan penghapusan aset TIK.

® Melampirkan dokumen pedoman
Manajemen Aset TIK yang digunakan, jika
belum terdapat pedoman nasional yang sudah
ditetapkan.

B Ruang Lingkup dan Prinsip

» Ruang lingkup MATIK yang diatur dalam Peraturan Menteri ini meliputi tahapan
a. Perencanaan;
b. Pengadaan;
' c. Pengelolaan;
’ d. Penghapusan.

» Ketentuan teknis MATIK tercantum dalam lampiran yang merupakan bagian yang tidak
terpisahkan dar Peraturan Menteri ini,

» Jenis -jeénis aset TIK meliputi:
a, Perangkat Keras, dan
b,/ Perangkal Lunak

/
- M‘(TIK dilaksanakan sesuai dengan prinsip:
Multi manfaat
Integrasi
Berkelanjutan
Optimal
Terjamin keamanan dan terfindungi

papoe




""" Perencanaan Aset TIK
Perencanaan

= FParencanoan manajemen asel texnologi dan infromasi dan
komunikasi (MATIK) terdin darl perencanaan strategis dan
perencanaan lahunan

= Parancanoan stratagis MATIK minimal memuat kondisi umum,
potensi, permasalahan dan isu strateg:s, fujuan pengelolaan,
targe! kinera. strategi, proses bisnis, analisis bioya manfaat,
kerangka regulasi dan kelambagaan sarta pendanaan
selgima 5 (lima) tahun,

Pengadaan Aset TIK

Pengadaan

Dalcm penyusunan rencand kebuluhon pengadoan oaset TK memperhallkan
standar pengadoan, permintaan pengadaoan, verifikas don evaluasi permintaan
pengadaan, pemiihan skema pengadaan

& Podo tohapan perencanaan kebutuhon pengadaan dgerlukan clerance (verifikasi
don evaluasl) atas permintaan pengedaan aset TIK dan mengonirol kualitas hasl
pengadoan




Pengelolaan Aset TIK

Pengelolaan

» Pengelolaan asel TIK melipuli penatausahaan, pemanfaatan,
pengamanan, pemeliharaan, penilaian, pemindahtanganan,
| pembinaan, pengawasan dan pengendalian.

» Pada aspek pemanfaatan aset TIK memperhatikan jenis aset yang
dimanfaatan, apakah yang dimanfaatkaen hardware, software,
data/informasi maupun pendukungnya

®» Aspek pemindahtanganan perlu memperhatikan masa manfaat dan
kere\eon?ooton dari o'.;get rersepbut & Pel‘lg hq pUSGn Aset TIK

-

Penghapusan

Penghapusan aset TIK didefiniskan sebogoai findaken menghilangkan
peralatan otou aset yong tidak dinginkan dengan ¢ara yang aman,
Kategor penghapusan oset TIK (Chopra & Choudhary, 2020} :

Pembersihan Media untuk aset TIK (Media santazon)
Pemusnahon media elekironik [Destuction of electronic media)

Memperbaiki hard crive dakam goransi (Repaiing hard crives unde!
waranty)/

Pembuybngan media yang rusck (Cisposal of domoge media)
Pihal/ekstemal (external porty):




INDIKATOR 24

Penerapan Manajemen Aset TIK

(2/2)

Level 4

IPPD telah menyusun strategi pengelolaan Aset TIK oleh Unit
Kerja/Perangkat Daerah yang menjalankan fungsi TIK yang diterapkan
kepada seluruh Unit Kerja/Perangkat Daerah serta telah dilakukan reviu
dan/ evaluasi secara berkala

Kriteria Bukti Dukung:

Konteks pengendalian Manajemen Aset TIK yang menguraikan seluruh
pemenuhannya sesuai dengan standar yang telah ditentukan dan
terdokumentasi secara formal (status aset: idle, normal, rusak, dll;
dokumen SOP; formulir review/evaluasi; manajemen aset TIK berbasis
elektronik)

Dokumentasi formal arah kebijakan strategis Manajemen Aset TIK
yang ditetapkan fungsi TIK kepada seluruh Unit Kerja/Perangkat
Daerah

Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Aset TIK yang dilakukan secara berkesinambungan

Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual

Bukti undangan rapat evaluasi penerapan Manajemen Aset TIK,
dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Aset TIK (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Aset TIK
sebagai tindak lanjut atas hasil reviu dan/ evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil reviu/evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen Aset TIK,
bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Aset TIK, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Aset TIK

® Dokumentasi penerapan Manajemen Aset TIK yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Aset TIK (contoh: SOP terbaru yang lebih efisien
dan detail; berita acara perbaikan suatu proses manajemen;
luaran dari audit berupa poin-poin yang perlu diperbaiki,
apakah ada aset yang perlu dikurangi atau ditambahkan, dan
apakah sudah ditindaklanjuti)
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I J[ L= AU N Penerapan Kompetensi SDM SPBE




PENERAPAN KOMPETENSI SDM SPBE

“Penerapan Kompetensi SDM SPBE dilakukan melalui serangkaian proses perencanaan,
pengembangan, pembinaan, dan pendayagunaan SDM dalam SPBE.”

TUJUAN/MANFAAT

Penerapan Kompetensi SDM SPBE bertujuan untuk menjamin keberlangsungan dan
peningkatan mutu layanan dalam SPBE




Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Penerapan Kompetensi SDM SPBE tertuang di dalam Peta Rencana
SPBE dan Perencanaan Kebutuhan SDM SPBE.

Penerapan Kompetensi SDM SPBE dilaksanakan berdasarkan pedoman manajemen sumber daya manusia SPBE
Proses Penerapan Kompetensi SDM SPBE: Perencanaan, Pengembangan, Pembinaan, dan Pendayagunaan
SDM dalam SPBE

Muatan Kompetensi SDM SPBE: Proses Bisnis Pemerintahan, Arsitektur SPBE, Data dan Informasi,
Keamanan SPBE, Aplikasi SPBE, Infrastruktur SPBE

Skala Penerapan: sebagian atau seluruh unit kerja/perangkat daerah

Indikator 25: Penerapan Kompetensi SDM




REFERENSI PENERAPAN KOMPETENSI SDM SPBE

« Perpres No. 95 Tahun 2018 - SPBE (Pasal 51)

« PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

« Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

« Pedoman Manajemen SDM SPBE (Kementerian PANRB)

« IS0 9001: Manajemen Mutu

« Peta Okupasi TIK/Matriks Kompetensi/HCDP (Human Capital Development Plan)



INDIKATOR 25

Penerapan Kompetensi SDM SPBE

(1/3)

l

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Penerapan Kompetensi SDM
SPBE tanpa program kegiatan
yang terarah dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan Penerapan
Kompetensi SDM SPBE

e Notulensi/laporan
penyusunan rancangan
penerapan Penerapan
Kompetensi SDM SPBE, bukti
undangan rapat penyusunan
rancangan penerapan
Penerapan Kompetensi SDM
SPBE, dan/atau dokumentasi
aktivitas penyusunan
Penerapan Kompetensi SDM
SPBE

Level 2

IPPD sudah menerapkan kegiatan
Penerapan Kompetensi SDM SPBE
sesuai dan selaras dengan program
kegiatan yang tercantum dalam
Peta Rencana SPBE, namun belum
memenuhi seluruh kompetensi
SDM SPBE. Penerapan Kompetensi
SDM SPBE dilaksanakan tanpa
mengacu pedoman yang berlaku.

Kriteria Bukti Dukung:

e Perencanaan program kerja
penerapan Penerapan
Kompetensi SDM SPBE
tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal

e Dokumen penerapan kegiatan
Penerapan Kompetensi SDM
SPBE, namun penerapannya
hanya terhadap sebagian
unsur kompetensi SDM SPBE

*
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INDIKATOR 25

Penerapan Kompetensi SDM SPBE

(2/3)

Level 3

IPPD telah menerapkan Kompetensi SDM SPBE
yang memuat serangkaian proses Penerapan
Kompetensi SDM SPBE mulai dari perencanaan,
pengembangan, pembinaan dan
pendayagunaan SDM dalam SPBE; memenuhi
seluruh 6 (enam) kompetensi SDM SPBE.

Kriteria Bukti Dukung:

® Konteks Penerapan Kompetensi SDM SPBE
yang selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah memenuhi

seluruh 6 (enam) kompetensi SDM SPBE.
® Contoh Bukti dukung tingkat kematangan
dilampirkan berupa dokumentasi perencanaan
pemenuhan Kompetensi SDM SPBE. Bukti
pemenuhan Kompetensi SDM SPBE.

BIDANG KOMPETENSI SDM

Proses Bisnis
Pemerintahan

Arsitektur SPBE Data dan Informasi

Infrastruktur SPBE

Keamanan SPBE Aplikasi SPBE

PROSES UMUM PENERAPAN

Data Dukung yang dicek:
1. KOMPETENSI SDM SPBE

Bukti pelaksanaan Perencanaan
Pengadaan SDM SPBE

2. Bukti pelaksanaan
Pengembangan SDM SPBE dari
kegiatan Pelatihan & Sertifikasi

3. Bukti pelaksanaan Pembinaan
SDM SPBE

4. Bukti pelaksanaan
Pendayagunaan SDM SPBE

rendayagunaan

Pembinaan

Level 4-5




INDIKATOR 25
Penerapan Kompetensi SDM SPBE

(2/3) Level 5

IPPD melakukan perbaikan Penerapan Kompetensi SDM SPBE
Level 4 sebagai tindak lanjut atas hasil reviu dan/ evaluasi melalui
perbaikan perencanaan dan model kompetensi SDM SPBE

IPPD telah melakukan strategi peningkatan dan penilaian
Kompetensi SDM SPBE yang diterapkan kepada seluruh unit
kerja/perangkat daerah, serta telah dilakukan reviu dan/
evaluasi secara periodik.

Kriteria Bukti Dukung:

e Notulensi/catatan/laporan hasil evaluasi dan rekomendasi
tindak lanjut Penerapan Kompetensi SDM SPBE, bukti
undangan rapat pembahasan penyempurnaan penerapan

Kriteria Bukti Dukung: Penerapan Kompetensi SDM SPBE dan/atau dokumentasi

® Dokumentasi formal strategis peningkatan dan penilaian aktivitas analisis komparasi atau penyempurnaan penerapan
Kompetensi SDM SPBE kepada seluruh unit kerja/perangkat Penerapan Kompetensi SDM SPBE
daerah ® Dokumentasi penerapan Manajemen SDM SPBE yang

® Notulensi/catatan/laporan hasil evaluasi/reviu terkait sebelumnya, dan yang berisi penyempurnaan penerapan
penerapan Penerapan Kompetensi SDM SPBE yang dilakukan Penerapan Kompetensi SDM SPBE

secara berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual

® Bukti undangan rapat evaluasi penerapan Penerapan
Kompetensi SDM SPBE, dan/atau dokumentasi aktivitas-
aktivitas evaluasi penerapan Penerapan Kompetensi SDM
SPBE (opsional)

Gambaran
Penerapan
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PENERAPAN MANAJEMEN PENGETAHUAN

“Manajemen Pengetahuan adalah proses mendokumentasikan pengalaman dan
pengetahuan dalam perencanaan, implementasi, dan evaluasi SPBE.”

TUJUAN/MANFAAT

Bertujuan untuk meningkatkan kualitas Layanan SPBE dan mendukung proses pengambilan
keputusan dalam SPBE




fAHEET

panrb

Ruang Lingkup

Perencanaan Manajemen Pengetahuan tertuang di dalam Peta Rencana SPBE.

Manajemen Pengetahuan dilaksanakan berdasarkan pedoman manajemen pengetahuan SPBE.

Proses Manajemen Pengetahuan: Pengumpulan, Pengolahan, Penyimpanan, Penggunaan, dan Alih
Pengetahuan dan Teknologi yang dihasilkan dalam SPBE.

Muatan Manajemen Pengetahuan: Pengalaman dan pengetahuan dalam perencanaan, implementasi, dan
evaluasi SPBE

Penerapan Manajemen Pengetahuan dioptimalkan menggunakan Sistem Aplikasi Manajemen Pengetahuan.
Skala Penerapan: Sebagian atau seluruh unit kerja; telah atau belum digunakannya sistem aplikasi manajemen
pengetahuan.

Indikator 26: Penerapan Manajemen Pengetahuan




REFERENSI PENERAPAN MANAJEMEN PENGETAHUAN

« Perpres No. 95 Tahun 2018 - SPBE (pasal 52)

« PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

« Peraturan BRIN No. 2 Tahun 2024 tentang Pedoman Manajemen Pengetahuan SPBE
« Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



INDIKATOR 26 -

Penerapan Manajemen Pengetahuan " Boerarbacs

Kegiatan PIC 2021 2022 2023 2024 2025
2Manajemen
G Manajemen Pengetahuan

1 Penyusunan dokumen pedoman Manajemen Pengetahuan Dinas
Komunikasi dan Informatika

2 .
Penyusunan dokumen perencanaan manajemen pengetahuan
SPBE yang memuat program kerja berdasarkan kategori risiko
SPBE dan target realisasinya oleh Dinas Komunikasi dan

(1/3)

Informatika

Level 2
l

IPPD sudah menerapkan
kegiatan Manajemen
PengetahuanSPBE sesuai dan
selaras dengan program kegiatan
yang tercantum dalam Peta
Rencana SPBE, namun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Pelaksanaan program kerja SPBE: menginventarisasi seluruh aset
SPBE (data, informasi, aplikasi, dan infrastruktur), pelaksanaan
identifikasi kerentanan dan ancaman terhadap aset SPBE,
mengukur tingkat keamanan resiko SPBE oleh unit kerja dengan
berpedoman pada dokumen perencanaan keamanan SPBE yang
disusun Dinas Komunikasi dan Informatika

Level 1

Instansi Pusat/Pemerintah
Daerah belum atau sudah
menerapkan kegiatan
Manajemen Pengetahuan tanpa
program kegiatan yang terarah

Mapping KMS Design Framework to ISO
30401 KMS requirements

-
dan terencana ;c_é 2
Kriteria Bukti Dukung: 2E® | o " = T—
g . 28 (@ wwae @ pan (D) owign (D) implemen ©) opsation (D) mm
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rancangan penerapan penerapannya belum ,

Manajemen Pengetahuan, ST [Pk e 7.9 Donrerted ‘

dan/atau dokumentasi lah di K

. yang telah ditentukan
aktivitas penyusunan |
: Level 3
Manajemen Pengetahuan T




INDIKATOR 26

. STRATEGI PENGELOLAAN
Penerapan Manajemen Pengetahuan

MANAJEMEN PENGETAHUAN SPBE Menetapkan kebijakan internal, terdiri atas:

( ™\ a) pengembangan dan pemeliharaan
Tahapan: pengetahuan terkait SPBE;
(2/3) 1. Penyiapan pengelolaan; b) penetapan organisasi pelaksana

manajemen pengetahuan SPBE;
c) penetapan personil pelaksana manajemen
pengetahuan SPBE; dan
pedoman pelaksanaan manajemen
pengetahuan SPBE yang memuat:
1) arah kebijakan internal;

2. Perencanaan:;
3. Pelaksanaan; dan
\4. Pemantauan dan evaluasi. ) d)

Data Dukung yang dicek:

Level 3

IPPD telah menerapkan Manajemen Pengetahuan 1. Bukti Penyiapan Pengelolaan 2) tujuan penerapan; '
SPBE dan telah tersedia pedoman pelaksanaan 2. Bukti Perencanaan 3) pihak-pihak yang berkepentingan;
| o R 3. Bukti Pelaksanaan (tersedia aplikasi?) 4) strategi pelaksanaan; dan
dengan pedoman manajemen pengetahuan SPBE di 4. Bukti Pemantauan & Evaluasi KMS 5) sumber daya yang dibutuhkan dalam
: ) X penerapan manajemen pengetahuan
tingkat nasional, dimana struktur pengelola serta SPBE.
penugasan diuraikan dengan jelas. Selain itu,
manajemen pengetahuan SPBE telah diterapkan —— KOMITE PENGARAH @
menggunakan sistem aplikasi manajemen o Meno e s peskeeon et
ngett
pengEtahuan. b.xfeeri;eari:::amhan dalam penerapan manajemen Menentukan ruang hngkup dan
B s identifikasi pengetahuan SPBE,
. . . Manajemen Pengetahuan SPBE mencakup .
Kriteria Bukti Dukung: ;
_ Integral dalam tim a. tata kelola SPBE;
® Dokumen pedoman pelaksanaan Manajemen Koordinasi SPBE di IPPD b. manajemen SPBE;
Pengetahuan SPBE IPPD yang memuat struktur SECACSANA c. layanan SPBE;

pengelola serta penugasan diuraikan dengan
jelas.

® Dokumentasi pelaksanaan Manajemen
Pengetahuan SPBE di IPPD, pemanfaatan sistem
aplikasi manajemen pengetahuan SPBE

Unit kerja* yang melaksanakan

1. Koordinasi penerapan proses bisnis manajemen
pengetahuan SPBE di instansi

2. Pengelolaan tools / alat bantu aplikasi atau sistem
informasi manajemen pengetahuan (SIMP@N)
SPBE*

d. infrastruktur;

e. aplikasi;

f. keamanan informasi; dan
g. audit teknologi informasi
komunikasi.

Level 4-5
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INDIKATOR 26

Penerapan Manajemen Pengetahuan

(3/3)

Level 4

IPPD telah menerapkan Manajemen Pengetahuan SPBE di seluruh unit
kerja/perangkat daerah dengan memanfaatkan aplikasi sistem
manajemen pengetahuan SPBE yang telah terintegrasi dengan sistem
manajemen pengetahuan SPBE di tingkat nasional, serta telah dilakukan
reviu dan/atau evaluasi secara berkala

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Pengetahuan sesuai pedoman dengan
menggunakan sistem aplikasi manajemen pengetahuan yang
terintegrasi dengan SIMPAN SPBE atau dengan sistem aplikasi
manajemen pengetahuan SPBE lainnya.

Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Pengetahuan SPBE yang dilakukan secara
berkesinambungan.

Bukti hasil penerapan manajemen pengetahuan berupa
pengetahuan-pengetahuan baru yang telah dibagi pakai.

Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual.

Bukti undangan rapat evaluasi penerapan Manajemen Pengetahuan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Pengetahuan SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Pengetahuan
sebagai tindak lanjut atas hasil reviu dan/ evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen
Pengetahuan, bukti undangan rapat pembahasan
penyempurnaan penerapan Manajemen Pengetahuan
dan/atau dokumentasi aktivitas analisis komparasi atau
penyempurnaan penerapan Manajemen Pengetahuan

® Dokumentasi penerapan Manajemen Pengetahuan yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Pengetahuan

Gambaran
Penerapan
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PENERAPAN MANAJEMEN PERUBAHAN

“Manajemen Perubahan adalah serangkaian proses perencanaan, analisis,
pengembangan, implementasi, pemantauan dan evaluasi terhadap SPBE."

TUJUAN/MANFAAT

Bertujuan untuk menjamin keberlangsungan dan meningkatkan kualitas Layanan SPBE melalui
pengendalian perubahan yang terjadi dalam SPBE




fAHEET

panrb

Ruang Lingkup

Perencanaan Manajemen Perubahan tertuang di dalam Peta Rencana SPBE.

Manajemen Perubahan dilaksanakan berdasarkan Pedoman Manajemen Perubahan (KemenPANRB).
Muatan: Kebijakan Internal, Perencanaan Strategis, TIK, Penyelenggara SPBE, Manajemen SPBE, Audit
TIK, Layanan SPBE.

Proses: Perencanaan, Analisis, Pengembangan, Implementasi, Pemantauan dan Evaluasi terhadap SPBE.
Skala Penerapan: Sebagian atau seluruh unit kerja/perangkat daerah

IPPD membentuk struktur (ex-officio) manajemen perubahan SPBE yang terdiri atas: Pimpinan Manajemen
Perubahan (PMP), Komite Manajemen Perubahan (KMP), Unit Pelaksana Manajemen Perubahan (UPMP), serta
Agen Perubahan SPBE (Agent of Change)

Indikator 27: Penerapan Manajemen Perubahan




REFERENSI PENERAPAN MANAJEMEN PERUBAHAN

Perpres No. 95 Tahun 2018 - SPBE (Pasal 53)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
Pedoman Manajemen Perubahan KemenPANRB



INDIKATOR 27 ]

Penerapan Manajemen Perubahan

a1 00 N3 N0 NS

e Frogam tena Keginae mC
2Mergemen
D
(ll3) Manajemen Perubahen SP2E
1
Level 2 Pemyupanan Log Manajemen Perutchas pada unk kerja Pusat
0ata dan formas
l IPPD sudah menerapkan kegiatan

I .
Manajemen Perubahan SPBE sesuai dan S e

Level 1 .
selaras dengan program kegiatan yang
IPPD belum atau sudah UETERIAL ClElm A denesie SPEE KERANGKA KERJA MANAJEMEN PERUBAHAN SPBE
. namun pelaksanaannya belum mengacu
menerapkan kegiatan q q berlaku dan bel
Manajemen Perubahan tanpa pada pedoman yang beriaku dan belum

program kegiatan yang terarah
dan terencana.

dilaksanakan oleh seluruh unit ( i e s e g L )

<>

kerja/perangkat daerah.

Kriteria Bukti Dukung: Reablassi Milad _\\‘]

® Perencanaan program kerja penerapan Yang Cpitimal {Gumber: GOBITI0E
Manajemen Perubahan SPBE tertuang di '
dalam dokumen Peta Rencana SPBE . Nstrrstirl ol
yang masih berlaku dan terdokumentasi yang faehu
secara formal

® Dokumen penerapan Manajemen
Perubahan SPBE, namun penerapannya
belum mengacu pada pedoman yang
telah ditentukan, serta pelaksanaannya
hanya baru terhadap sebagian unit
kerja/perangkat daerah.

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Perubahan

® Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Perubahan, bukti undangan
rapat penyusunan rancangan
penerapan Manajemen
Perubahan, dan/atau
dokumentasi aktivitas
penyusunan Manajemen

Perubahan Level 3

[k erim et s

lan Pelaparin

.

aumrkar. CMBOK)




INDIKATOR 27

Penerapan Manajemen Perubahan

(2/3)

Level 3
Semua unit kerja/perangkat daerah di IPPD sudah

menerapkan Manajemen Perubahan sesuai dengan
pedoman yang berlaku, mulai dari perencanaan,
analisis, pengembangan, implementasi,
pemantauan dan evaluasi terhadap perubahan
SPBE

Kriteria Bukti Dukung:

® Konteks penerapan Manajemen Perubahan
SPBE yang selaras dengan arah dan perencanaan
programnya dan terdokumentasi secara formal,
dan pelaksanaannya sudah mengacu pada
pedoman Manajemen Perubahan SPBE yang
menggambarkan output seluruh proses mulai
dari perencanaan, analisis, pengembangan,
implementasi, pemantauan dan evaluasi
terhadap perubahan SPBE

® Melampirkan dokumen pedoman Manajemen
Perubahan SPBE yang digunakan, jika belum
terdapat pedoman nasional yang sudah
ditetapkan.

PERUMUSAN PROSES MANAJEMEN PERUBAHAN SPBE

Manampk_anTumn | ‘Menganalisis | Molokukan Asesme _
Perencanaan Barubahan — =k Banibahan: esiapan Organisas, Al
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.o MANAJEMEN PERUBAHAN

/ Aplikasi ¥
' Proses
\GEINERENR . o
Kebijakan Internal, Bisnis

Perencanaan

Strategis, TIK,
: Penyelenggara, . :

Penerapan
Manajemen, Audit
TIK, Layanan
pemerintahan,

Layanan Publik Data dan
& Informasi

Infrastruktur

Level 4-5




INDIKATOR 27

Penerapan Manajemen Perubahan

(2/2)

Level 4

IPPD telah melaksanakan kegiatan manajemen Perubahan yang
diterapkan kepada seluruh unit kerja/perangkat daerah, serta telah
dilakukan reviu dan/ evaluasi secara berkala.

Kriteria Bukti Dukung:

® Konteks penerapan Manajemen Perubahan yang menguraikan seluruh
pemenuhannya sesuai dengan pedoman Manajemen Perubahan yang
telah ditetapkan dan terdokumentasi secara formal

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Perubahan SPBE yang dilakukan secara
berkesinambungan.

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual.

® Bukti undangan rapat evaluasi penerapan Manajemen Perubahan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Perubahan SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen
Perubahan sebagai tindak lanjut atas hasil reviu dan/
evaluasi secara berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen
Perubahan, bukti undangan rapat pembahasan
penyempurnaan penerapan Manajemen Perubahan
dan/atau dokumentasi aktivitas analisis komparasi atau
penyempurnaan penerapan Manajemen Perubahan

® Dokumentasi penerapan Manajemen Perubahan yang
sebelumnya, dan yang berisi penyempurnaan
penerapan Manajemen Perubahan

Gambaran
Penerapan
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PENERAPAN MANAJEMEN LAYANAN SPBE

“Manajemen Layanan merupakan serangkaian proses pelayanan kepada pengguna,
pengoperasian layanan, dan pengelolaan Aplikasi SPBE agar Layanan SPBE dapat
berjalan berkesinambungan dan berkualitas.’

TUJUAN/MANFAAT

Memberikan dukungan terhadap layanan publik berbasis elektronik dan layanan administrasi
pemerintah berbasis elektronik agar layanan SPBE tersebut dapat berjalan secara
berkesinambungan, berkualitas, responsif, dan adaptif




Ruang e Muatan Manajemen Layanan:
Lingkup o Aktivitas: Pelayanan pengguna (pengaduan, permintaan), pengoperasian layanan yang dapat
melingkupi pengelolaan Aplikasi SPBE

o Jenis: Layanan administrasi pemerintahan berbasis elektronik dan layanan publik berbasis elektronik

e Penyelenggaraan Manajemen Layanan dapat diwujudkan dengan membangun layanan berbasis elektronik

(opsional) untuk menjalankan proses:

o Pengelolaan keluhan, gangguan, masalah, permintaan, dan perubahan Layanan SPBE dari pengguna
o Pendayagunaan dan pemeliharaan Infrastruktur SPBE dan Aplikasi SPBE

¢ Manajemen Layanan dilaksanakan berdasarkan pedoman manajemen Layanan SPBE

Indikator 28: Penerapan Manajemen Layanan SPBE




REFERENSI PENERAPAN MANAJEMEN LAYANAN SPBE

Perpres No. 95 Tahun 2018 - SPBE (Pasal 54)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

Standar teknis dan prosedur pembangunan dan pengembangan aplikasi SPBE (Kemenkominfo)
Pedoman manajemen layanan SPBE (Kemenkominfo)

ISO 20000-1 - ITSM




INDIKATOR 28

Penerapan Manajemen Layanan SPBE

(1/3)

|

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Manajemen Layanan SPBE
tanpa program kegiatan yang
terarah dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Layanan SPBE

® Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Layanan SPBE, bukti
undangan rapat penyusunan
rancangan penerapan
Manajemen Layanan SPBE,
dan/atau dokumentasi
aktivitas penyusunan
Manajemen Layanan SPBE

Level 2

IPPD sudah menerapkan kegiatan
Manajemen Layanan SPBE sesuai
dan selaras dengan program
kegiatan yang tercantum dalam
Peta Rencana SPBE, namun
pelaksanaannya hanya mencakup
SEBAGIAN proses Manajemen
Layanan SPBE.

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen
Layanan SPBE tertuang di
dalam dokumen Peta Rencana
SPBE yang masih berlaku dan
terdokumentasi secara formal

® Dokumen penerapan
Manajemen Layanan SPBE,
namun pelaksanaannya baru
pada sebagian proses
manajemen Layanan SPBE.

Ha Program Kerls Kegiatan P v B 1 & T 7 M 7L
IMancparan
B Aarajamen Laganan SARE
g Peayedaan phatfom [yanen gennan oniing Dinas Penénsmen
Wiadal dan Felanan Terpads Satu Pty
¢ Py o g plat Form Liyinin kipegreaan anbne Badin
W ez it Do rs
3 Peavedeas patform peagadiipn den palapscan liveien Bemah
Sakit Umum Deerah
4 Pongeiotazn platiorm peiayanan dan pengacuan cnling
,’,_ ________________________ .\\
Vs keluhan, gangguan, masalah, \
/ permintaan, dan perubahan \\
I' Layanan SPBE dari Pengguna 1
I Pelayanan SPBE I
MANAJEMEN i Pengguna :
1
LAYANAN SPBE 1 [
' |
I
;  Layanan :
| Administrasi I
: Pemerintahan :
1 &layanan :
1 . :
Pengelolaan!  PU blik Pengoperasian !
Aplikasi | Layanan I
: o 1
1 ‘
pendayagunaan dan | pendayagunaan dan I
pemeliharaan Infrastruktur SPBE \ pemeliharaan Infrastruktur SPBE !
danAptliEsl SERE \ dan Aplikasi SPBE |
\\ Vs
s~— ———————————————————————— —” ‘

Level 3



INDIKATOR 28

Penerapan Manajemen Layanan SPBE

(2/3)

Level 3

IPPD telah menerapkan Manajemen Layanan SPBE yang sudah
mengacu pedoman yang memuat SELURUH proses Manajemen
Layanan mulai dari Pelayanan Pengguna SPBE dan
Pengoperasian Layanan SPBE

Kriteria Bukti Dukung:

e Konteks penerapan Manajemen Layanan SPBE yang selaras
dengan arah dan perencanaan programnya dan
terdokumentasi secara formal, dan pelaksanaannya sudah
menggambarkan output seluruh proses mulai dari pelayanan
pengguna SPBE dan pengoperasian layanan SPBE.

® Melampirkan dokumen pedoman Manajemen Layanan SPBE
yang digunakan, jika belum terdapat pedoman nasional yang
sudah ditetapkan.

!

”syaratan Keberlangsungan Layanan terdiri atas:
a. Pelayanan Pengguna; dan

b. Pelayananan Pengoperasian Aplikasi
(2) Pelayanan Pengguna meliputi:
a. Pelayanan pengguna untuk bantuan Proses Bisnis Aplikasi SPBE dilakukan oleh Instansi Pusat
atau Pemerintah Daerah sebagai pemilik Proses Bisnis dari Aplikasi SPBE.
b. Pelayanan pengguna untuk bantuan teknis Aplikasi SPBE dilakukan oleh:
1. Menteri;
2. Instansi Pusat atau Pemerintah Daerah sebagai pemilik Proses Bisnis dari Aplikasi SPBE; atau
3. pihak ketiga pengembang Aplikasi SPBE.
¢. Pelayanan pengguna untuk bantuan bisnis dan teknis terkait Aplikasi SPBE disediakan dalam
bentuk/helpdesk.
d. Helpdesk untuk layanan bantuan bisnis dan teknis terkait Aplikasi SPBE menyediakan Pertanyaan
yang Sering Diajukan (Frequently Asked Questions).
e. Helpdesk untuk layanan bantuan bisnis dan teknis terkait Aplikasi SPBE menyediakan berbagai
ilihan saluran sesuai dengan persyaratan pengguna.
(1) Pelayanan Pengoperasian Aplikasi SPBE meliputi:
. pengelolaan risiko untuk meminimalkan dampak risiko Aplikasi SPBE;
. pendayagunaan sumber daya manusia untuk kepentingan operasional Aplikasi SPBE;
. pengendalian perubahan untuk peningkatan dan pemeliharaan Aplikasi SPBE;
. penyiapan dan pelaksanaan metodologi dan prosedur perencanaan keadaan darurat dari layanan
jika sistem aplikasi mengalami masalah atau gangguan,
. penyiapan dan pelaksanaan metodologi dan prosedur perencanaan pemulihan Aplikasi SPBE dari
keadaan darurat;
. penyalinan (backup) data dan Aplikasi SPBE dilakukan secara berkala;
. pelaksanaan audit Aplikasi SPBE secara periodik sesuai ketentuan peraturan perundang-
undangan.,



Rancangan Pedoman Manajemen Layanan SPBE .4 /.. «
(Kemenkominfo)

PEDOMAN MANAJEMEN LAYANAN
SISTEM PEMERINTAMAN DERBASIS ELEX'

Lingkup Pengaturan

| » Pasal 1 : Pengertian/Definisi Umum

' » Pasal 2 : Managjemen Layanan SPBE dilaksanakan berdasarkan Pedoman
Manajemen Layanan SPBE

» Pasal 3 : Pedoman Manajemen Layanan SPBE tujuan untuk memberikan dukungg
terhadap layanan publik berbasis elektronik dan layanan administrasi
pemerintahan berbasis elekironik

» Pasal 4 : Pedoman Manajemen Layanan SPBE digunakan untuk memberikan
panduan kepada Instansi Pusat dan Pemerintah Daerah dalam menyusun
melaksanakan Manajemen Layanan SPBE

» Pasal 5 7Dalam penyusunan dan pelaksanaan Managjemen Layanan SPBE, Instan|

Pusat dan Pemerintah Daerah dapat menyesuaikan karakteristik masing- mMas

dengan berpedoman pada Peraturan Menteri ini

» Pasal 7 : Pedoman Manajemen Layanan SPBE tercantum dalam Lampiran yang
erupakan bagian tidak terpisahkan dari Peraturan Menteri ini
Pasal 8 : Peraturan Menteri ini mulai berlaku pada tanggal diundangkan




- - - Rancangan Pedoman Manajemen Layanan SPBE
(Kemenkominfo)

BABI
PENDAHULUAN

' A. Latar belokang :
1. pemerintch sebogai pelayon publik [oublic servant]
2. leknologi don sistem informasi yang berkembang

l

3. odopsi sstem informasi ke dolam sistem pelayanon untuk efektifitas dan efisensi
layanan
4 mcpéj'emen loyanan berbass TIK di Indonesia adalah SNI/ISO 20000-11:2021
5. méngodopsi kerangka ML SVS
entimen don masyarakat sebagai pengguna terkait kudlitas manajemen loyanan
SPBE

. Komparos penyelenggaroan SPBE di beragam negara

BAB IT
KERANGHA KERJA MANAJEMEN LAYANAN
SPEE
% Keronglen kerja Manajemen Loy HPFHE mendeskripalean kegiotan mendasar mclandast

iandasan pepcrapan Manajemen Lapanan SPBE di inatanst Posar dan Pemerintah Daceah,

# Tujumn dan kerangks kege Mansjemen Layanon SPBE adalah untuk membanto Inatans Puas
dnn Pemenntab Daemh dalam mengintegrasikan Mansjemen Layanan SPRE ke dalam kegintan
pelaksannan toges dan Ringsi Insdansi Pusat den Pemenntah Daerah

Proses Manajemen Layanan SPBE
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. . . Rancangan Pedoman Manajemen Layanan SPBE
e (Kemenkominfo)

BAB IV

= PROSES MANAJEMEN LAYANAN SPBE

MEN LAYANAN SPBE A. Perencanaan ; bertujuan untuk mengidentifikasi ruang lingkup penerapan Layanan SPBE yang
| harus dikelola dalam proses manajemen layanan SPBE. Proses perencanaan dilakukan oleh
% Penyelenggaraan manajemen layanan SPBE merupakan tanggung jawab bersama Koordinator Layanan, berkoordinasi dengan Penyedia Layanan
' t Unit P lola TIK d Unit P dia T s Instanss a. Klasifikasi sistem

antara uUnit rengelola an unit renyedia Layanan di gkungan nstansi b. Target Pelayanan Pengguna
Pusat dan Pemerintah Daerah ¢. Target Pengoperasional Layanan Setiap lapasan harus memilils katalog byanan yaog
d. Perumusan Kataleg Layanan — sedikitoon et informasi berkaut:
Unit Pengelola TIK dan Unit Penyedia Layanan SPBE Struktur Manajemen Layanan SPBE B ""’“""J""G!'“ : o, Nama Layanse
L iy 31— s NS —
| Pt itk | | iAo Diats | U LayanSPeE | ¢, Penanganan Gangguan i ciatin
‘ o : : i C. Pengoperasian Layanan d.Pengelola Layonen
7 = : : ' e Pengrini Telrss
m o i e i |Penedaluwen | . Bémantapan dan Pemeliharaan Layanan £ Cara Akees Lapaman
| 1 f : mulihan Layanan g Target Ketermecbos Layanan
: m Pangeioa Layanan || Pengelol Layanan Layanan k. Komak Premeetaan Bantusn
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bl b : | Pengeloa . Pengembangan Layanan
Pengeiola Teknis Pengelola Teknis Pengelols Toknis 25 Rilisael.ayamn ¥ :( :;rm Pememraban Layanan
b b . Pvaluasi L o
........................................................................ a Umum
b. Laporan Evaluasi




INDIKATOR 28

Penerapan Manajemen Layanan SPBE

(3/3)

Level 4

IPPD telah melaksanakan Manajemen Layanan SPBE h terhadap seluruh
proses Manajemen Layanan SPBE dan didukung oleh penggunaan Sistem
Aplikasi Manajemen Layanan, serta telah dilakukan reviu dan/ evaluasi
secara berkala.

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Layanan SPBE yang menguraikan
seluruh pemenuhannya terhadap semua proses Manajemen Layanan
SPBE yang telah ditentukan dan terdokumentasi secara formal
Manajemen Layanan SPBE telah diterapkan kepada seluruh unit
kerja/perangkat daerah didukung oleh penggunaan Sistem Aplikasi
Manajemen Layanan

Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Layanan SPBE yang dilakukan secara berkesinambungan
Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

Bukti undangan rapat evaluasi penerapan Manajemen Layanan SPBE,
dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Layanan SPBE (opsional).

Level 5

IPPD melakukan perbaikan penerapan Manajemen Layanan SPBE
sebagai tindak lanjut atas hasil reviu dan/ evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen Perubahan,
bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Layanan SPBE dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Layanan SPBE

® Dokumentasi penerapan Manajemen Layanan SPBE yang
sebelumnya, dan dokumentasi yang berisi penyempurnaan
penerapan Manajemen Layanan
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b KEMENTERAN
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMAS! BIROKRASI

Capaian Nasional

ANALISIS KESENJANGAN
PELAKSANAAN AUDIT TIK

2022 2023

Pada Rerata Indeks

Aspek Pelaksanaan

Audit TIK

124 1,57

Secara keseluruhan capaian Instansi Pusat masih
lebih baik dibanding Pemerintah Daerah

Seluruh Instansi Pusat dan Pemerintah Daerah
diharapkan dapat mencapai nilai 2,6 pada Aspek
Pelaksanaan Audit TIK

Lebih dari 40% pada Instansi Pusat telah mencapai
nilai Baik

Kelompok LPNK, Lembaga Lainnya, Pemprov,
Pemkab, dan Pemkot masih dibawah 10% yang
telah mencapai predikat Baik

&
%y

2022 - 1,55
2023 - 2,20

Pemerintah 2022 - 1,18
Daerah 2023 - 1,45

Instansi
Pusat

PERSENTASE IPPD INDEKS ASPEK AUDIT TIK

BIndeks>=2,6 MWIndeks<2,6

29%
AV

KEMENTERIAN LEMBAGA LEMBAGA NON INSTANSI PEMERINTAH PEMERINTAH PEMERINTAH
PEMERINTAH STRUKTURAL LAINNYA PROVINSI KABUPATEN KOTA
NON
KEMENTERIAN

Legend:
= LPNK: Lembaga Pemerintah Non Kementerian
= Lembaga Lainnya, terdiri dari: Lembaga Setingkat Kementerian, Alat Negara, Lembaga Non Struktural, Lembaga
Penyiaran Publik, dsb.



Pemenuhan Kriteria Audit TIK

Level 1

Rintisan

Audit TIK dilaksanakan tanpa perencanaan, sewaktu-waktu.

Pemenuhan level: Dokumentasi kegiatan audit belum ada/masih berupa konsep/sudah ada, namun proses Audit TIK masih
dilakukan secara ad hoc dan aksidental.

Bukti dukung: Draft dokumentasi kegiatan Audit, undangan, notulensi, dan dokumentasi kegiatan pelaksanaan Audit TIK

Level 2

Terkelola

Audit TIK sudah dilakukan berdasarkan perencanaan audit, namun belum menggunakan pedoman yang berlaku serta
diterapkan pada sebagian hal pokok teknis yang disyaratkan.

Pemenuhan level: Dokumentasi kegiatan audit sudah tersedia, proses audit dilakukan sesuai dengan perencanaan yang
tercantum dalam Peta Rencana SPBE, nhamun belum mengikuti pedoman yang berlaku, serta dilaksanakan pada sebagian
ruang lingkup.

Bukti dukung: Dokumentasi kegiatan audit yang sesuai dengan perencanaan yang tertuang dalam Peta Rencana SPBE,
namun belum mengikuti pedoman, serta proses pelaksanaa ruang lingkup masih pada sebagian muatan.

Level 3

Terdefinisi

Audit TIK sudah dilakukan menggunakan pedoman yang berlaku dan diterapkan pada seluruh hal pokok teknis yang
disyaratkan, dilaksanakan oleh auditor TIK Internal IPPD.

Pemenuhan level: Dokumentasi kegiatan Audit TIK sudah sesuai dengan pedoman yang berlaku dan dilaksanakan secara
menyeluruh dari ruang lingkup, serta dilaksanakan oleh auditor TIK Internal IPPD.

Bukti dukung: Dokumentasi hasil Audit TIK yang sesuai dengan pedoman, serta proses pengerjaan ruang lingkup yang
mengatur seluruh muatan, dan dilaksanakan oleh auditor TIK Internal IPPD.




Pemenuhan Kriteria Audit TIK

Level 4 Terpadu Audit TIK yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Audit TIK dapat diukur melalui
dan Terukur | evaluasi pada hasil Audit TIK, dilaksanakan oleh auditor TIK Eksternal Tersertifikasi atau dilaksanakan oleh

lembaga yang menyelenggarakan tugas pemerintahan di bidang riset dan inovasi nasional.
Pemenuhan level: Dokumentasi kegiatan Audit TIK sudah tersedia secara menyeluruh, telah dilaksanakan Audit
TIK oleh auditor TIK eksternal tersertifikasi atau dilaksanakan oleh lembaga yang menyelenggarakan tugas
pemerintahan di bidang riset dan inovasi nasionalsesuai pedoman, serta evaluasi Audit TIK sudah dilakukan.
Bukti dukung: Dokumentasi kegiatan Audit TIK sudah tersedia secara menyeluruh dan sesuai dengan pedoman;
dokumen hasil pelaksanaan Audit TIK oleh auditor TIK eksternal tersertifikasi atau dilaksanakan oleh
lembaga yang menyelenggarakan tugas pemerintahan di bidang riset dan inovasi nasional; serta hasil
review dan evaluasi yang dilakukan.

Level 5 Optimal Audit TIK telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan evaluasi hasil temuan
audit sebelumnya.
Pemenuhan level: Telah dilakukan perbaikan atau tindak lanjut berdasarkan hasil rekomendasi Audit TIK,
sebagai tindak lanjut hasil evaluasi Audit TIK.
Bukti dukung: Dokumen hasil Audit TIK sebelumnya, dokumentasi perbaikan atau tindak lanjut rekomendasi
Audit TIK, serta notulensi/catatan tindak lanjut evaluasi hasil audit/temuan.

92



PEMENUHAN KRITERIA UMUM Boos &
AUDIT TIK

DILAKUKAN PENINGKATAN KUALITAS SECARA
BERKESINAMBUNGAN BERDASARKAN EVALUASI

5 - OPTIMUM AUDIT/TEMUAN

Cek ketersediaan Data Dukung kegiatan/dokumen baru sebagai bentuk
keberlanjutan hasil Review Evaluasi Audit TIK

EVALUASI HASIL AUDIT TIK, DILAKSANAKAN OLEH

AUDITOR TIK EKSTERNAL TERSERTIFIKASI
Cek ketersediaan Data Dukung Hasil Audit 2022,2023 & Dokumen REVIU
DAN/EVALUASI proses Audit TIK

DENGAN MENGGUNAKAN PEDOMAN, DITERAPKAN
SELURUH HAL POKOK TEKNIS, DILAKSANAKAN
OLEH AUDITOR TIK INTERNAL

Cek ketersediaan Dokumen Teknis Pelaksanaan (SK Tim Auditor Auditee/Surat
Ajuan Akun ke BRIN/BSSN, Hasil Audit TIK oleh Internal Auditor

DENGAN PERENCANAAN, NAMUN BELUM
MENGGUNAKAN PEDOMAN, DITERAPKAN HANYA
PADA SEBAGIAN UNIT KERJA

Cek ketersediaan Dokumen Teknis Pelaksanaan (SK Tim Auditor
Auditee/Hasil Audit TIK oleh Internal Auditor

1-RINTISAN DILAKSANAKAN TANPA PERENCANAAN

Cek Muatan Peta Rencana SPBE (Indikator 12) terkait 3 area Audit TIK
untuk rencana pelaksanaan Audit TIK tahun 2023 & 2024

4 - TERPADU & TERUKUR

3 - TERDEFINISI

2 - TERKELOLA
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AUDIT INFRASTRUKTUR SPBE

“Audit Infrastruktur SPBE dilaksanakan berdasarkan standar dan tata cara pelaksanaan
Audit Infrastruktur SPBE.’

TUJUAN/MANFAAT

Untuk menetapkan tingkat kesesuaian antara infrastruktur teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.




Ruang  Perencanaan Program Kerja dan Kegiatan Audit Infrastruktur tertuang pada Peta Rencana
Lingkup SPBE
o Audit infrastruktur SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit
infrastruktur SPBE (BRIN).
o Muatan pemeriksaan Audit Infrastruktur TIK:
o Penerapan tata kelola dan manajemen infrastruktur SPBE
o Infrastruktur SPBE
o Kinerja infrastruktur SPBE yang dihasilkan
o Aspek infrastruktur SPBE lainnya
o Auditinfrastruktur SPBE Nasional dilaksanakan paling sedikit 1 (satu) kali dalam 1 (satu) tahun
oleh BRIN.
o Auditinfrastruktur SPBE IPPD dilaksanakan paling sedikit 1 (satu) kali dalam 2 (dua) tahun oleh
IPPD, berkoordinasi dengan BRIN.

Indikator 29: Audit Infrastruktur SPBE




REFERENSI AUDIT INFRASTRUKTUR SPBE

Perpres No. 95 Tahun 2018 — SPBE (Pasal 56)

PermenPANRB No0.59 Tahun 2020 — Pemantauan dan Evaluasi SPBE

PermenKominfo No.16 Tahun 2022 — Kebijakan Umum Penyelenggaraan Audit TIK

Peraturan BRIN No. 1 Tahun 2024 tentang Standar dan Tata Cara Pelaksanaan Audit Infrastruktur dan
Aplikasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



e AUDIT TIK %

GOVERNING BODY AUDIT
Accountability 10 stakeholders for organizalional oversight KEUANGAN
Governing body roles: integrity, leadership and transparency BPK
BADAN PEMERIKSA
KEUANGAN
! 1 1 1 e
investasy/keuangan
dan Audit Lainnya
MANAGEMENT INTERNAL AUDIT
Actions (InCluding managing risk) to achieve ndependent assurance
oga ni.f:.':fjx 77?\!;;1‘/. o3 : : okt s BPKP
(BADAN
PENGAWASAN
7 $ 5 = PEMBANGUNAN)
Unit Kerja Unit Kerja Inspektorat dan PR
Pemilik Pengelola Unit Teknis kit
Layanan TIK (Pengendalian informas
Cont: P D, Kantor Pelayaran Core. Diskominfo, Pustatn 'mefn Slstem
Informasi

_ Audit diluar konteks
KEY: = 7] Accountability, reporting | «J Delegation, direction, = &3 Alignment, communication Perpres SPBE
i resources, oversight coordination, collaboration ‘



KEBIJAKAN INTERNAL AUDIT TIK

INDIKATOR 9 DALAM PERMENPANRB 59 2020 (HARUS DIBUAT)

Perpres SPBE (dan Rencana Induk SPBE NASIONAL)
-

e

KOMINFO

Kebijakan Umum Penyelenggaraan Audit TIK

Peraturan MenKOMINFO No. 16 Tahun 2022 - KUPATIK

L e

Tugas/fungsi:
MeiakgsanakangAudit = ‘=} BRIN @
Teknulngi Peraturan BRIN Nomor 1 Tahun 2024
Standar dan Tata Cara Standar dan Tata Cara
Pelaksanaan Audit Pelaksanaan Audit
Infrastruktur dan Audit Keamanan Infrastruktur dan

Aplikasi Audit keamanan Aplikasi
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DAYAGUNAAN ° ° °

AUDIT TEKNOLOGI
INFRASTRUKTUR TIK

Amanat Perpres 95 2018 SPBE

AUDIT TIK dilaksanakan oleh lembaga pelaksana AUDIT TIK
pemerintah atau Lembaga Pelaksana AUDIT TIK yang
terakreditasi sesuai dengan ketentuan peraturan
perundangan.

AUDIT TIK berdasarkan kebijakan umum penyelenggaraan
AUDIT TIK

Kebijakan umum penyelenggaraan AUDIT TIK diatur
dengan PERMEN KOMINFO
Auditor adalah pegawai tetap Latik Terakreditasi

DOMAIN AUDIT SPBE (Aplikasi dan Infrastruktur):
1. Tata Kelola

2. Manajemen (8 macam Manajemen)

3. Fungsional dan Kinerja

AUDIT INFRASTRUKTUR SPBE

Peraturan BPPT :
STANDAR dan TATA CARA PELAKSANAAN AUDIT
INFRASTRUKTUR SPBE
- e
PELAKSANA : PELAKSANA :
Latik Pemerintah IPPD : Auditor Internal
IPPD : Latik Terakreditasi
£ RS
OBJEK AUDIT OBJEK AUDIT
INFRASTRUKTUR NASIONA! Infrastruktur Instansi

SPBE Pusat dan Pemerintah
Daerah (IPPD)

Latik : Lembaga Pelaksana Audit TIK 1PPD = Instansi Pusat dan
Latik Pemerintah = BPPT Pemerintah Daerah
Latik Terakreditasi = Swasta IP 94 buah PD = 564 buah

Peran BPPT sebagai
= Regulator (Perban BPPT)

= Latik Pemerintah ( warna biru )
= Pendaftaran Latik Terakreditas dan Pendaftaran Auditor SPBE

Sumber: BRIN

Difaksanakan 1 (satu) kali dalam

Dilzksanakan 1 (satu) kali
1 (satu) tahun oteh BPPT e Tt
IPPD
| |
Terdiri dari : * Proses Bisnis
1. Pusat Data Nasional * Arsitektur
Infrastruktur

2. Jaringan Intra Pemerintah
3. Sistem Penghubung Layanan
Pemerintah

* Arsitektur SDM




INSTRUMEN AUDIT atau AUDIT TOOLS (Layanan Audit SPBE) )

AUDITOR SPBE (INTERNAL dan EKSTERNAL) WAJIB MELAKSANAKAN AUDIT APLIKASI dan INFRASTRUKTUR SPBE S
MELALUI APLIKASI INSTRUMEN AUDIT
[ AUDITOR https://audit-infrastruktur-aplikasi.bppt.go.id/webaudit/v2
DR V51 R UNENAUD /S ) T T—
,g-«"’ AUBIT TOOIS | INOVASI DAN KEUNGGULAN
Tata Cara Audit TERSTANDARISASI Daftar Pertany..aan Sudah disiap!can, dan bisa menambah pertanyaan.
Data dukung diupload oleh auditee,
PERENCANAAN AUDIT Auditor memeriksa (Optimalisasi Kunjungan lapangan)
PELAKSANAAN AUDIT |:> Auditor membuat laporan dan melakukan konfirmasi kepada auditee
PELAPORAN AUDIT (paling banyak 3 kali
LAPORAN AUDIT Format Pelaporan IPPD (Auditee) ke Kominfo sudah disiapkan secara
TEROTOMATISASI dan AKURAT otomatis.
Laporan IPPD ke Kominfo, [-—:> Setiap isian data dapat dibagi pakai dengan aplikasi lain.

Laporan Latik terakreditasi ke BPPT/BRIN, Laporan BPPT/BRIN
ke Tim SPBE Nasional)

Jangka waktu setiap tahapan ditetapkan di aplikasi sesuai kesepakatan antara
PROSES AUDIT CEPAT :> auditor dan Auditee

Hasil audit dilengkapi grafik bentuk Radar Chart tingkat kematangan per aktifitas
EFISIENSI AUDIT SPBE ‘» danpeanmaing Plg g ganp

Perlu Tanda Tangan Digital Pimpinan Lembaga Audit dan Auditor
Sumber: Lembaga-PPT BRIN



INDIKATOR 29

Audit Infrastruktur SPBE

a2 |

Level 1
IPPD belum atau sudah
melakukan Audit Infrastruktur
tanpa program kegiatan yang
terencana.

Instansi Pusat dan Pemerintah
Daerah telah melakukan kegiatan
Audit Infrastruktur SPBE namun
masih bersifat sementara (ad-
hoc).

Kriteria Bukti Dukung:

e Draf/rancangan pelaksanaan
Audit Infrastruktur SPBE

® Notulensi/laporan penyusunan
rancangan pelaksanaan Audit
Infrastruktur SPBE, bukti
undangan rapat rancangan
penyusunan Audit
Infrastruktur SPBE, dan/atau
dokumentasi aktivitas
pelaksanaan Audit
Infrastruktur SPBE

Level 2

IPPD melakukan Audit Infrastruktur
melalui program kegiatan yang
sesuai dan selaras dengan Peta
Rencana SPBE. IPPD telah
melakukan Audit Infrastruktur SPBE
secara rutin sesuai perencanaan,
namun pemeriksaannya hanya
meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Infrastruktur
SPBE tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal,

® Dokumen pelaksanaan Audit
Infrastruktur SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis
yang disyaratkan

Level 3

IPPD telah melakukan Audit Infrastruktur sesuai dengan
pedoman Audit Infrastruktur yang berlaku. IPPD telah
melakukan Audit Infrastruktur SPBE secara rutin dan
pemeriksaannya sudah meliputi SELURUH hal pokok teknis
yang disyaratkan, dilaksanakan oleh auditor TIK Internal
IPPD.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Infrastruktur SPBE yang
selaras dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, pelaksanaannya sudah
terhadap seluruh hal pokok teknis, dan dilaksanakan oleh
auditor TIK Internal IPPD.

® Pelaksanaan audit dimaksud sesuai dengan ketentuan
teknis (tools/kertas kerja) yang disediakan oleh BRIN

Gambaran
Penerapan
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INDIKATOR 29
Audit Infrastruktur SPBE

(2/2)

Level 4
IPPD telah melakukan Audit Infrastruktur SPBE secara rutin dan

pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan, dilaksanakan oleh auditor TIK Eksternal
Tersertifikasi atau dilaksanakan oleh lembaga yang
menyelenggarakan tugas pemerintahan di bidang riset dan
inovasi nasional; IPPD telah melakukan evaluasi terhadap
hasil/temuan Audit Infrastruktur SPBE.

Kriteria Bukti Dukung:

® Konteks pelaksanaan Audit Infrastruktur SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, dan pelaksanaannya sudah
terhadap seluruh hal pokok teknis dan dilaksanakan oleh
auditor TIK eksternal tersertifikasi atau dilaksanakan oleh
lembaga yang menyelenggarakan tugas pemerintahan di
bidang riset dan inovasi nasional.

® Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Infrastruktur SPBE yang dilakukan secara
berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit
Infrastruktur SPBE, dan/atau dokumentasi aktivitas-aktivitas
evaluasi penerapan Audit Infrastruktur SPBE (opsional)

Level 5

IPPD telah melakukan Audit Infrastruktur SPBE secara rutin, dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit Infrastruktur SPBE, serta menindaklanjuti hasil evaluasi
secara berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit
Infrastruktur, bukti undangan rapat pembahasan tindak lanjut
hasil pelaksanaan Audit Infrastruktur, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Infrastruktur SPBE

® Dokumentasi penerapan Infrastruktur SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Infrastruktur SPBE

Gambaran
Penerapan
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AUDIT APLIKASI SPBE

“Audit Aplikasi SPBE IPPD dilaksanakan berdasarkan standar dan tata cara pelaksanaan
Audit Aplikasi SPBE."

TUJUAN/MANFAAT

Untuk menetapkan tingkat kesesuaian antara aplikasi teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.




Ruang e Perencanaan Program Kerja dan Kegiatan Audit Aplikasi tertuang di dalam Peta Rencana
Lingkup SPBE.
o Audit Aplikasi SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit aplikasi
SPBE (BRIN).
o Audit Aplikasi SPBE terdiri atas:
o Audit Aplikasi Umum
o Audit Aplikasi Khusus
o Audit Aplikasi Umum: sebaiknya dilakukan 1 kali dalam 1 tahun oleh BRIN
o Audit Aplikasi Khusus: sebaiknya dilakukan 1 kali dalam 2 tahun oleh IPPD, dengan melakukan
koordinasi dengan BRIN.

Indikator 30: Audit Aplikasi SPBE




REFERENSI AUDIT APLIKASI SPBE

Perpres No. 95 Tahun 2018 — SPBE (Pasal 56)

PermenPANRB No0.59 Tahun 2020 — Pemantauan dan Evaluasi SPBE

PermenKominfo No.16 Tahun 2022 — Kebijakan Umum Penyelenggaraan Audit TIK

Peraturan BRIN No. 1 Tahun 2024 tentang Standar dan Tata Cara Pelaksanaan Audit Infrastruktur dan
Aplikasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



AUDIT TEKNOLOGI
APLIKASI SPBE

Amanat Perpres 95 2018 SPBE

AUDIT TIK dilaksanakan oleh lembaga pelaksana AUDIT TIK
pemerintah atau Lembaga Pelaksana AUDIT TIK yang
terakreditasi sesuai dengan ketentuan peraturan
perundangan.

AUDIT TIK berdasarkan kebijakan umum penyelenggaraan
AUDIT TIK

Kebijakan umum penyelenggaraan AUDIT TIK diatur
dengan PERMEN KOMINFO
Auditor adalah pegawai tetap Latik Terakreditasi

DOMAIN AUDIT SPBE (Aplikasi dan Infrastruktur):
1. Tata Kelola

2. Manajemen (8 macam Manajemen)
3. Fungsional dan Kinerja

AUDIT APLIKASI SPBE
Peraturan BPPT :
STANDAR dan TATA CARA PELAKSANAAN AUDIT
APLIKASI SPBE
=2 =

Latik : Lembaga Pelaksana Audit TIK 1PPD = Instansi Pusat dan
Latik Pemerintah = BPPT Pemerintah Daerah
Latik Terakreditasi = Swasta IP 94 buah PD = 564 buah

Peran BPPT sebagai
= Regulator (Perban BPPT)

= Latik Pemerintah ( wama biru )
= Pendaftaran Latik Terakreditas dan Pendaftaran Auditor SPBE

Sumber: BRIN

Aplikasi SPBE digunakan oleh Instansi Pusat dan
Pemerinrah Daerah untuk memberikan Layanan SPBE

PELAKSANA : PELAKSANA :
Latik Pemerintah IPPD : Auditor Internal
IPPD : Latik Terakreditasi
e
-
OBJEK AUDIT OBJEK AUDIT
Aplikasi Umum SPBE Aplikasi Khusus SPBE
& -
Aplikasi Pelayanan Publik
Dilaksanakan 1 (satu) kali daiam spesifik IPPD
1 (satu) tahun oleh BPPT D'I_I kan 1 (satu) kak
1 Pengaduan Pelayanan Publik dafam 2 (d'p“gohhm oleh
2 Kearsipan Dinamis
3 Kepegawaian * Proses Bisnis
‘; z:;eg';“"a:'a‘n * Arsitektur Aplikasi
6 Pengadaan barang dan jasa * Arsitektur Data
7 Akuntabilitas kinerja da"f Informasi
8 Pemantauan dan evaluasi * Arsitektur SDM




INDIKATOR 30

Audit Aplikasi SPBE

a2 |

Level 1
IPPD belum atau sudah
melakukan Audit Aplikasi tanpa
program kegiatan yang
terencana.

Instansi Pusat dan Pemerintah
Daerah telah melakukan kegiatan
Audit Aplikasi SPBE namun masih
bersifat sementara (ad-hoc).

Kriteria Bukti Dukung:

e Draf/rancangan pelaksanaan
Audit Aplikasi SPBE

e Notulensi/laporan penyusunan
rancangan pelaksanaan Audit
Aplikasi SPBE, bukti undangan
rapat rancangan penyusunan
Audit Aplikasi SPBE, dan/atau
dokumentasi aktivitas
pelaksanaan Audit Apliikasi
SPBE

Level 2

IPPD malakukan Audit Aplikasi
melalui program kegiatan yang
sesuai dan selaras dengan Peta
Rencana SPBE. IPPD telah
melakukan Audit Aplikasi SPBE
secara rutin sesuai perencanaan,
namun pemeriksaannya hanya
meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Infrastruktur
SPBE tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal,

® Dokumen pelaksanaan Audit
Aplikasi SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis
yang disyaratkan

Level 3

IPPD telah menerapkan Audit Aplikasi sesuai dengan
pedoman Audit Aplikasi yang berlaku. IPPD telah
melakukan Audit Aplikasi SPBE secara rutin dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis
yang disyaratkan, dilaksanakan oleh auditor TIK Internal
IPPD.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Aplikasi SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, pelaksanaannya sudah
terhadap seluruh hal pokok teknis, dan dilaksanakan oleh
auditor TIK Internal IPPD.

® Pelaksanaan audit dimaksud sesuai dengan ketentuan
teknis (tools/kertas kerja) yang disediakan oleh BRIN

Gambaran
Penerapan
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INDIKATOR 30
Audit Aplikasi SPBE

(2/2)

Level 4
IPPD telah melakukan Audit Aplikasi secara rutin dan

pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan, dilaksanakan oleh auditor TIK Eksternal
Tersertifikasi atau dilaksanakan oleh lembaga yang
menyelenggarakan tugas pemerintahan di bidang riset dan
inovasi nasional; IPPD telah melakukan evaluasi terhadap
hasil/temuan Audit Aplikasi SPBE.

Kriteria Bukti Dukung:

® Konteks pelaksanaan Audit Aplikasi SPBE yang selaras dengan
arah dan perencanaan programnya yang terdokumentasi
secara formal, dan pelaksanaannya sudah terhadap seluruh
hal pokok teknis dan dilaksanakan oleh auditor TIK eksternal
tersertifikasi atau dilaksanakan oleh lembaga yang
menyelenggarakan tugas pemerintahan di bidang riset dan
inovasi nasional.

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Aplikasi SPBE yang dilakukan secara
berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit Aplikasi
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Audit Aplikasi SPBE (opsional)

Level 5

IPPD telah melakukan Audit Aplikasi secara rutin, dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit Aplikasi SPBE, serta menindaklanjuti hasil evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit Aplikasi,
bukti undangan rapat pembahasan tindak lanjut hasil
pelaksanaan Audit Aplikasi, dan/atau dokumentasi aktivitas
analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Aplikasi SPBE

® Dokumentasi penerapan Infrastruktur SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Aplikasi.
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AUDIT KEAMANAN SPBE

“Audit Keamanan SPBE Instansi Pusat dan Pemerintah Daerah dilaksanakan
berdasarkan standar dan tata cara pelaksanaan Audit Keamanan SPBE.”

TUJUAN/MANFAAT

Untuk menetapkan tingkat kesesuaian antara keamanan teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.




Ruang
Lingkup

Perencanaan Program Kerja dan Kegiatan Audit Keamanan SPBE tertuang di dalam Peta
Rencana SPBE
Audit Keamanan SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit
Keamanan SPBE (BSSN).
Audit Keamanan SPBE terdiri atas:
o Audit Keamanan Infrastruktur SPBE Nasional (dilaksanakan 1 kali dalam 1 tahun oleh BSSN)
o Audit Keamanan Infrastruktur SPBE IPPD (dilaksanakan 1 kali dalam 2 tahun oleh IPPD,
berkoordinasi dengan Kemenkominfo)
o Audit Keamanan Aplikasi umum (dilaksanakan 1 kali dalam 1 tahun oleh BSSN)
o Audit Keamanan Aplikasi khusus (dilaksanakan 1 kali dalam 2 tahun oleh IPPD, berkoordinasi
dengan Kemenkominfo)

Indikator 29: Audit Infrastruktur SPBE




REFERENSI AUDIT KEAMANAN SPBE

Perpres No. 95 Tahun 2018 - SPBE (Pasal 58)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
PermenKominfo No.16 Tahun 2022 — Kebijakan Umum Penyelenggaraan Audit TIK
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
Rancangan Pedoman Audit Keamanan SPBE (BSSN)
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INDIKATOR 31

Audit Keamanan SPBE

a2 |

Level 1

IPPD belum atau sudah
melakukan Audit Keamanan
tanpa program kegiatan yang
terencana Instansi Pusat dan
Pemerintah Daerah telah
melakukan kegiatan Audit
Keamanan SPBE namun masih
bersifat sementara (ad-hoc)

Kriteria Bukti Dukung:

e Draf/rancangan pelaksanaan
Audit Keamanan SPBE

e Notulensi/laporan
penyusunan rancangan
pelaksanaan Audit Keamanan
SPBE, bukti undangan rapat
rancangan penyusunan Audit
Keamanan SPBE, atau
dokumentasi aktivitas
pelaksanaan Audit Keamanan
SPBE

Level 2

IPPD telah melakukan Audit Keamanan
melalui program kerja yang sesuai dan
selaras dengan Peta Rencana SPBE, namun
belum mengacu pedoman yang berlaku.
IPPD telah melakukan Audit Keamanan
SPBE pada Aplikasi dan Infrastruktur SPBE
secara rutin, namun pemeriksaannya
hanya meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Keamanan SPBE
tertuang di dalam dokumen Peta
Rencana SPBE yang masih berlaku dan
terdokumentasi secara formal,

® Dokumen pelaksanaan Audit Aplikasi
SPBE, namun penerapannya belum
mengacu pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis yang
disyaratkan

Level 3

IPPD telah melakukan Audit Keamanan SPBE sesuai
dengan pedoman Audit Keamanan yang berlaku. IPPD
telah melakukan Audit Keamanan SPBE pada Aplikasi dan
Infrastruktur SPBE secara rutin, dan audit telah dilakukan
terhadap seluruh hal pokok teknis yang disyaratkan;
dilaksanakan oleh auditor TIK Internal IPPD.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Keamanan SPBE yang
selaras dengan arah dan perencanaan programnya
yang terdokumentasi secara formal, dan
pelaksanaannya sudah terhadap seluruh hal pokok
teknis yang disyaratkan pada Aplikasi dan/atau
infrastruktur yang ada namun dilaksanakan oleh
auditor TIK Internal.

Level 4-5




INDIKATOR 31
Audit Keamanan SPBE

(2/2)

Level 4
IPPD telah melakukan Audit Keamanan SPBE pada Aplikasi dan

Infrastruktur SPBE secara rutin, dan audit telah dilakukan
terhadap seluruh hal pokok teknis yang disyaratkan,
dilaksanakan oleh auditor TIK Eksternal Tersertifikasi dan/atau
dilaksanakan oleh lembaga yang menyelenggarakan tugas
pemerintahan di bidang keamanan siber.; IPPD telah melakukan
evaluasi terhadap hasil/temuan Audit Keamanan SPBE.

Kriteria Bukti Dukung:

® Konteks pelaksanaan Audit Keamanan SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, dan pelaksanaannya sudah
terhadap seluruh hal pokok teknis dan sudah dilaksanakan
oleh auditor TIK eksternal tersertifikasi dan atau dilaksanakan
oleh lembaga yang menyelenggarakan tugas pemerintahan di
bidang keamanan siber.

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Keamanan SPBE yang dilakukan secara
berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit Keamanan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Audit Keamanan SPBE (opsional)

Level 5

IPPD telah melakukan Audit Keamanan SPBE secara rutin, dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit, serta menindaklanjuti hasil evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit Keamanan
SPBE, bukti undangan rapat pembahasan tindak lanjut hasil
pelaksanaan Audit Keamanan SPBE, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Keamanan SPBE

Dokumentasi penerapan Keamanan SPBE yang sebelumnya,
dan yang berisi penyempurnaan penerapan Keamanan SPBE
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